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Die Broschure Personlichkeitsrechte, Da-
tenschutz & Co. im Netz - Informationen
fiur Eltern wurde im Rahmen des Projekts
~Selbstverantwortung im Web 2.0“ entwickelt.
Dieses Projekt verfolgt das Ziel, Kinder und Ju-
gendliche fur einen bewussten Umgang mit ihren
eigenen und mit den Daten anderer im Internet
zu sensibilisieren und fit zu machen. Finanziert
wird diese Broschire vom Bayerischen Staats-
ministerium fur Arbeit und Sozialordnung, Familie
und Frauen (SEMAS).

Die Broschire ist Uber den Materialdienst der Aktion
Jugendschutz (www. materialdienst.aj-bayern.de), tber
das Broschurenportal der Bayerischen Staatsregierung
(www.stmas.bayern.de/broschueren) sowie Uber die
folgende Adresse kostenlos zu beziehen: Bayerisches
Staatsministerium fur Arbeit und Sozialordnung,
Familie und Frauen, WinzererstraBe 8, 80797 Munchen

— Infos fur Eltern

Das Projekt Selbstverantwortung im
Web 2.0 ist ein Kooperationsprojekt von

Bl JFF - Institut
m fur Medienpadagogik
Pfalzer-Wald-Stralle 64

IFF - Instinut fur

Medermiciosk 81538 Munchen

www. jff.de

und

Aktion Jugendschutz
Landesarbeitsstelle
Bayern e.\.
FasaneriestraBle 17

80636 Munchen

www. bayern.jugendschutz.de

unterstitzt durch:
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Kinder und Jugendliche entdecken und nutzen die Méglichkeiten des
Internets spatestens am Ende der Grundschulzeit ganz selbstverstandlich.
Vor allem soziale Netzwerke wie Facebook oder SchuelerVZ stehen momentan
hoch im Kurs. Kinder und Jugendliche brauchen unsere Hilfe, damit sie lernen,
auch die Risiken des Internets
zu erkennen, damit sie in der
Lage sind, gefahrlos im Internet
zu surfen.

Die Aktion Jugendschutz und das JFF - Institut fur Medienpadagogik haben
das Projekt , Selbstverantwortung im Web 2.0" auf den Weg gebracht, mit
dem Ziel, Eltern bei der Medienerziehung ihrer Kinder zu unterstitzen. Die
vorliegende Broschlre enthalt konkrete Tipps zur Medienerziehung, Wissenswertes zu den Themen
Persdnlichkeitsrechte, Datenschutz, Urheberrechte und zu Cybermaobbing.

Ganz herzlich méchte ich mich bei allen Beteiligten fiur das hohe Engagement bedanken. Ich freue
mich Uber die langjahrige und erfolgreiche Kooperation zwischen der Aktion Jugendschutz und dem
JFF. Sie gewahrleistet Kontinuitdt und Kompetenz in der Unterstitzung von Familien zu Fragen der
Medienerziehung.

Ve boac

Christine Haderthauer
Bayerische Staatsministerin fur Arbeit und Sozialordnung, Familie und Frauen
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Zu diesen Themen finden Sie in dieser
Broschure kurze Informationstexte
und konkrete Tipps:
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Kinder im Internet
Begleitung und Unterstiitzung

Auch fur Kinder spielt das Internet schon eine Rolle. 75 Pro-
zent der Sechs- bis 13-Jahrigen sind mindestens einmal pro
Woche online, mehr als ein Viertel sogar taglich oder fast
taglich. Fast die Halfte der Sechs- bis Siebenjahrigen nutzt
das Internet regelmaBig. (KIM-Studie 2010)

Fur Eltern stellen sich hier wichtige Fragen:

e ,Ab welchem Alter sollen Kinder das Internet nutzen
durfen?”

e Flr welche Angebote interessieren sich Kinder?*

e ,Was diurfen Kinder im Internet ab welchem Alter nutzen?
Welche Angebote sind sinnvoll? Wo muss man aufpassen?”

e ,Gibt es empfehlenswerte Angebote flir Kinder?
Was sind ,gute” Seiten fur den Einstieg?”

& Co. — Infos fur Eltern

Das Internet ist vor allem fur Jugendliche, aber auch schon fur altere Kinder ein wichtiger Ort, um
Freundschaften und Beziehungen zu knipfen und zu pflegen. Mit seinen Kommunikations- und Prasentati-
onsmaoglichkeiten bietet es dafur viele Moglichkeiten. Allerdings birgt das Netz auch Risiken.

Kinder beobachten schon frih Eltern
und altere Geschwister am Compu-
ter und entdecken dabei, dass es

im Internet spannende Dinge gibt.
Hinweise darauf erhalten sie in and-
eren Medien wie Fernsehsendungen,
Zeitschriften etc. und auch von an-
deren Kindern zum Beispiel in der
Schule. Kinder nutzen das Netz in
erster Linie, weil sie nach Informati-
onen fur die Schule suchen oder zum
Spielen. Gegen Ende des Grund-
schulalters werden auch Chats und
Communitys interessant.

Kinder beim Umgang mit dem Internet nicht allein lassen

Kinder fuhlen sich vom Internet angezogen. Sie brauchen aber noch Unterstitzung, da ihnen fur einen
sicheren und kompetenten Umgang noch Fahigkeiten und Fertigkeiten fehlen. Da das Internet zu weiten
Teilen auf Schrift basiert, ist die Lese- und Schreibfahigkeit eine wichtige Voraussetzung. Darltber hinaus

mUussen sie verstehen, wie das Internet aufgebaut
ist, also beispielsweise was ein Link ist oder dass
eine Seite aus mehreren Unterseiten besteht.
Kinder im Grundschulalter sind damit noch uberfor-
dert. lhre ersten Schritte im Internet sollten Kinder
deshalb gemeinsam mit den Eltern machen. Wenn
Sie ihr Kind das Internet allein nutzen lassen, sollten
Sie darauf achten, dass es sich auf sicheren Seiten
bewegt. Solche sicheren Seiten sind zum Beispiel
Kindersuchmaschinen wie blindekuh.de, fragFINN.de,
helles-koepfchen.de. Chat-Mdéglichkeiten fur Kinder
bieten seitenstark.de, kindernetz.de und kindersa-
che.de. Fur Kinder, die erste Erfahrungen in einer
Online-Community sammeln mdchten, gibt es die
Kinder-Community des KI.KA meinlkika.de oder die
Fotocommunity knipsclub.de.

Abb. 01: Kinder im Netz



,,Was finden Jugendliche eigent- ,Es [lokalisten.del ist fur mich wichtig, weil ich meine ganzen 1. Bei kommunikativ orientierten Communitys stehen Vernetzung und Austausch im Mittelpunkt. Dazu
lich am Internet?” fragen sich Privatsachen drin habe und alles machen kann, ohne dass mir gehoren Instant Messenger wie ICQ oder Chat-Angebote wie zum Beispiel Habbo, die vor allem der
viele Eltern. meine Mutter beim Telefonieren zuhért. * Kommunikation mit anderen dienen. Soziale Netzwerkdienste wie SchulerVZ,
Lokalisten oder Facebook unterstitzen besonders die Beziehungspflege.

Jugend"Che im 'nternet 2. Produktiv orientierte Communitys ermdglichen das Erstellen und Prasentieren

Freiréume und Grenzen eigener Werke. Hier finden sich Video-, Foto- und Podcast-Portale wie zum
Beispiel YouTube, Flickr oder Clipfish. Derzeit wohl am bekanntesten ist das Vi-

deoportal YouTube. Hier kénnen nicht nur eigene Produkte hochgeladen werden,
Far Jugendliche ist das Internet ein zentrales Medium. Sie nutzen es zur Unterhaltung, um sich zu infor- sondern es stehen auch massenmediale Inhalte zur Verfigung. Das Erstellen

mieren und zu kommunizieren. Besonders reizvoll sind fur sie Angebote, in denen sie selber aktiv werden eines eigenen Produkts online ist auf Piczo oder Weblog-Portalen wie Blog.de
kénnen, zum Beispiel chatten, Bilder und Texte einstellen und kommentieren, andere interessante Seiten maoglich.

verlinken ... Solche Internetangebote werden unter den Stichworten Web 2.0, Social Web oder Mitmach-

Internet zusammengefasst. Was finden Kinder und Jugendliche am Mitmach-Internet?

Was ist das Mitmach-Internet? Das Verhalten der Heranwachsenden im Internet steht in einem direkten

Zusammenhang mit ihrem realen Alltag:
Unter dem Mitmach-Internet werden diejenigen Angebote verstanden, die soziales Leben im Netz ermdg-
lichen. Man kann sich also mit anderen treffen und austauschen, und zwar sowohl mit Personen, die man
schon kennt, es kénnen aber auch neue Bekanntschaften geschlossen werden.

e Sie suchen nach Rollenvorbildern und prifen diese auf ihre Tauglichkeit far
das eigene Leben, sie entwickeln eigene Werthaltungen und Positionen.
(Orientierung in der Welt)

Welche Angebote gehéren zum Mitmach-Internet? e Im Vordergrund steht die Frage: ,Wer und wie will ich sein?" Sie setzen sich
selbst zu anderen (Gleichaltrigen) in Beziehung und wollen sich zugehérig
Bei den wichtigsten Angeboten des Mitmach-Internet lassen sich zwei Formen von sog. Communitys fuhlen, sich aber auch von anderen abgrenzen, vor allem von Eltern und an-
unterscheiden: deren Erwachsenen. (Identitatsentwicklung) Abb. 02: Jugend im Netz
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e Sie wollen mitgestalten und teilhaben an den Themen, die in ihrer Umwelt von Bedeutung sind, und e Gefahrdung von Privatsphare: Beschimpfungen, Beleidigungen oder Verleumdungen sind im Internet
besonders an jenen, die sie selber betreffen, wie zum Beispiel Schule, das 6rtliche Jugendzentrum, nicht erlaubt. Wer von anderen angegriffen oder schlecht gemacht wird, muss sich dies nicht gefallen
der Sportverein, der Freundeskreis ... (Teilhabe an der Welt) lassen. Im schlimmsten Fall kénnen rechtliche Konsequenzen eingefordert werden.

Kinder und Jugendliche haben wenig Berldhrungsangste, was den Umgang mit dem Mitmach-Internet Auf den folgenden Seiten mdéchten wir lhnen diese

angeht. Etwa ab dem Ende des Grundschulalters zeigen Kinder ein Interesse, Uber das Internet zu kom- Risiken naher erldautern und Mdglichkeiten aufzeigen,

munizieren. Sie fangen an zu chatten oder sich Uber Instant Messenger mit anderen auszutauschen und wie Sie Kinder und Jugendliche dabei unterstitzen

sich fur Online-Communitys zu interessieren. Zwei Drittel aller Zwalf- bis 13-Jéhrigen nutzen regelmaBig kénnen, einen sicheren Umgang mit dem Web 2.0

Online-Communitys. Schon bei den 14- bis 15-Jahrigen steigt diese Zahl auf Uber 80 Prozent (JIM-Studie zu lernen.

2010). Mit zunehmendem Alter werden die Maglichkeiten der Angebote starker ausgeschoépft und auch

produktive Aktivitdten wie die Herstellung von Videos oder eigene Blog-Beitrage gewinnen an Bedeutung.

Welche Risiken birgt das Mitmach-Internet?

Das Mitmach-Internet bietet Kindern und Jugendlichen viele Maéglichkeiten. Es birgt aber auch Risiken.

Dabei geht es um:

e Datenschutz/Datenmissbrauch: Angaben, die im Internet gemacht werden, sind fur viele Personen
zuganglich. Wie kann man dafur sorgen, dass die eigenen Daten nicht von anderen missbraucht werden?
Welche Regeln gibt es fur den Umgang mit fremden Daten?

e Urheberrechte(-verletzungl): Musik, Fotos oder Filme im Internet haben ebenso einen ,,Schopfer* wie
CDs und DVDs, die es im Geschéaft zu kaufen gibt. Ohne Ricksprache dirfen die eigenen Werke nicht
von anderen weiterverwendet werden. Ebenso wenig dirfen die Produkte anderer ohne deren Einver-
standnis fur eigene Zwecke genutzt werden.

Abb. 03: Immer online — auch mobil
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Datenschutz und Personlichkeitsrechte
Der Umgang mit den eigenen Daten

Viele Eltern wundern sich:
+~Warum stellen Jugendliche
so viele Informationen Uber
sich ins Netz? Sie wissen
doch, dass das unange-
nehme Folgen haben kann.*

tz & Co.

— Infos fur Eltern
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,Ich find, es ist unpersdnlich, wenn man nur so einen Namen und ein
kleines Bild sieht. Dann wei3 man ja Uberhaupt nicht, mit wem man es
zu tun hat.”

»~Je mehr man von sich personlich preisgibt, desto interessanter im
Endeffekt wird man auch fir andere Leute und ich hab auch schon viele
Leute kennen gelernt. *

Freunde” im Internet — Freunde in der Realitdt?

Jugendliche nutzen soziale Netzwerkdienste vor allem, um sich mit anderen auszutauschen und mit ihnen
Kontakt zu halten. ,Freunde"” in der Community sind aber nicht mit Freunden in der Realitat gleichzuset-
zen. Die ersten ,Community-Freunde® entsprechen in der Regel tatsachlichen Freundinnen und Freunden.

Bei vielen Angeboten, die Jugendliche im Internet nutzen, missen sie sich zunachst als Mitglied regis-
trieren. Dabei werden verschiedene Daten von ihnen verlangt. Manchmal genigt es, Namen und E-Mail-
Adresse anzugeben, manche Anbieter verlangen aber auch noch weitere Angaben wie zum Beispiel das
Geburtsdatum, das Geschlecht, die Schule, die besucht wird usw. Darldber hinaus geben Jugendliche aber
auch noch weitere Informationen von sich preis, zum Beispiel auf ihren Profilseiten. Diese Angaben sind
fur Freunde gedacht oder auch fur andere Community-Mitglieder.

Uber diese Freunde kannen aber weitere dazukommen, Freunde der Freunde der Freunde ... So kann eine
Freundesliste mit der Zeit recht untbersichtlich werden und der Uberblick, wer welche Informationen zu
sehen bekommt, geht schnell verloren. Durch die Angabe ihrer persénlichen Daten werden die Jugend-
lichen fur ihre echten, aber auch fur falsche Freunde und Fremde erkennbar. Diese kdnnen die Angaben fur
ihre Zwecke ge- oder missbrauchen, beispielsweise flir Beleidigungen oder auch fir sexuelle Kontakte.

Nicht nur Privatpersonen haben ein Interesse an den Daten von Jugendlichen. Auch die Anbieter der
Communitys, Firmen wie Auskunftsdateien oder Anbieter von Zusatzanwendungen (sogenannten ,Appli-
cations” oder kurz ,Apps*“) kénnen zumindest technisch auf die Daten zugreifen und sie fur ihre geschaft-

lichen Interessen (z. B. Werbung) nutzen.
,Das Internet vergisst nichts!"

Jugendliche nennen im Internet nicht nur ihren Namen, ihr Alter oder
ihre Hobbys, sondern stellen auch Bilder von sich oder auch von ihren
Freundinnen und Freunden online. Manchmal tauchen diese Bilder in
ganz anderen Zusammenhangen wieder auf oder werden von Personen
gesehen, fur die sie eigentlich nicht gedacht waren. Das kann sehr
argerlich sein und unangenehme Folgen haben, zum Beispiel in Bewer-
bungssituationen, wenn die kinftige Chefin oder der kinftige Chef auf
Partyfotos stéBt, die einen ganz anderen Eindruck vermitteln als den
im Bewerbungsgesprach bemuhten.

Die Mobbing-Party

Abb. 04: Die Mobbing-Party



Heranwachsenden bei Problemen und Schwierigkeiten zur Seite stehen

Im Gesprach kénnen Sie sich mit lhren Téchtern und Séhnen darldber austauschen, wofir diese das In-
ternet nutzen. Wenn Sie Interesse und Verstandnis zeigen, haben Sie auch die Maglichkeit, lhren Kin-
dern ins Bewusstsein zu rufen, dass nicht immer klar ist, wer Zugang zu ihren personlichen Daten hat.
Um unliebsame Erfahrungen zu vermeiden, sollten Jugendliche gut Uberlegen, welche Informationen sie
welchen Personen aus ihrem ,Freundeskreis' zuganglich machen. Dies gilt auch fur Bilder, denn was einmal
ins Internet gestellt wurde, kann nicht immer problemlos wieder entfernt werden. Hier gilt: ,,Das Internet
vergisst nichts!”
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e

Wenn Jugendliche feststellen, dass ihre persénlichen Daten oder Fotos an an-
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deren Stellen oder in anderen Zusammenhangen auftauchen, als den von ihnen
gewollten, ist das eine Verletzung ihrer Personlichkeitsrechte. In solchen Fallen
sollten sie ihre Rechte einfordern, um mogliche Schaden abzuwenden. Das kann
ganz einfach sein, indem sie zum Beispiel die Verantwortlichen bitten, ihre Bil-
der, Texte oder Daten zu l6schen. Wenn diese sich weigern, besteht auBerdem
die Mdéglichkeit, den Vorfall mit Hilfe der Meldefunktion beim Plattformbetreiber
zu melden.

s Pt g w1
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In manchen Fallen kann es aber auch so weit kammen, dass rechtliche Schritte
eingeleitet werden mussen. Als Eltern sollten Sie Ihren Kindern in jedem Fall
deutlich machen, dass sie auf lhre Unterstitzung zahlen kénnen.

Abb. 05:
Melde-Funktion, SchulerVzZ

— Infos fur Eltern

Kinder‘ und Jugendliche mussen beim Umgang mit dem Internet nicht nur lernen, mit ihren eigenen Daten
verantwortungsvoll umzugehen. Beim Kommunizieren mit anderen Personen oder beim Hochladen von
Fotos und Videos gilt es, die Personlichkeitsrechte und die Privatsphare der anderen zu respektieren und
sorgsam mit deren Daten und Werken umzugehen.

Datenschutz und Personlichkeitsrechte
Der Umgang mit den Daten von anderen

Fair Play: Auch online existieren Regeln

Das Verhalten im Netz ist auch Teil des ,realen” Lebens. Daher kann das Internet kein unpersoénlicher,
rechtsfreier Raum sein. Da man im Internet auf echte Menschen trifft, die Rechte haben und fair be-
handelt werden wollen, missen Regeln zum Fair Play von allen Nutzenden eingehalten werden. Wenn Sie
gemeinsam mit lhrem Kind Uber die Regeln der Internetseiten sprechen, die es besucht, kann es auch
schwierige Sachverhalte wie z.B. das Recht am eigenen Bild oder das Urheberrecht besser verstehen.
Vor allem Kinder und jungere Jugendliche brauchen beim Entdecken des Mitmach-Internets Begleitung und
Unterstitzung.

,Kindgerechte” Web 2.0-Angebote (z.B. knipsclub.de, ClipKlapp.de, mein-kika.de) bieten geschitzte
Raume, in denen Kinder auf praktische Art und Weise lernen kénnen, wie ein fairer Umgang mit anderen
Nutzenden im Internet funktioniert.



Cyber-Mobbing:
Betroffene nicht allein lassen

Viele Internetangebote weisen in ihren Nutzungsbedingungen oder Verhaltensregeln (manchmal werden
diese auch als ,Netiquette” oder ,Chatiquette” bezeichnet) darauf hin, dass Beschimpfungen, Beleidi-
gungen und Verleumdungen anderer Nutzender nicht erlaubt sind. Als Cyber-Mobbing bezeichnet man das
gezielte Ausgrenzen und Abwerten von anderen Uber neue Kommunikationsmedien. Von Mobbing spricht
man dann, wenn dieses Verhalten von einer Gruppe ausgeht und Uber einen langeren Zeitraum anhalt.
Mobbing (z.B. in der Schule) ist kein neues Phanomen. Werden derartige Konflikte auch Uber das Internet
ausgetragen, ist fur die Betroffenen besonders schlimm, dass die Anfeindungen offentlich stattfinden und
dass die Situation fur sie unkontrollierbar erscheint. Umso wichtiger ist es, dass Kinder und Jugendliche
nicht allein gelassen werden, sondern dass sie Vertrauen zu einer erwachsene Bezugsperson haben (z.B.
auch Lehrkraftel, an die sie sich wenden kénnen. Maobbing
muss zum Thema gemacht werden und das am besten schon
bevor es akut wird. Erwachsene neigen manchmal dazu, den
Heranwachsenden zu empfehlen, einfach nicht mehr online
zu gehen. Das hilft diesen meist nur wenig. Erstens sind die
Community, der Chat und das Handy fur sie ein zentraler
Ort, um mit ihren Freunden in Kontakt zu sein. Aus Angst,
das von den Eltern verboten zu bekommen, vertrauen sich
die Kinder ihnen lieber gar nicht erst an. Zweitens findet das
Mobbing haufig nicht ausschlieBlich im Netz statt. Hier hilft
eine offene Haltung der Eltern fur die Mediengewohnheiten
ihrer Kinder und die Bereitschaft zum Gesprach.

Abb. 06: Mobbing
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Wie reagiert man am besten, wenn das eigene Kind Opfer von Cyber-Maobbing wird?

e Einerseits ist es wichtig, sich als Gesprachspartner bzw. -partnerin fir sein Kind anzubieten, anderer-
seits den Austausch mit anderen Eltern und padagogischen Fachkraften zu suchen.

e Auf beleidigende oder unangenehme Inhalte nicht direkt reagieren, auch wenn es schwerfallt. Zentral ist
zunachst, herauszufinden, von wem das Maobhing ausgeht und dann mit der Unterstitzung anderer, z.B.
von padagogischen Fachkraften, das Problem zu lésen.

e Die meisten verantwortlichen Websites und Anbieter bieten
die Maglichkeit, Nutzende, die sich mit ihren AuBerungen und
Handlungen nicht an die Netiquette halten, zu sperren oder
zu melden (Uber sog. ,Melde-Buttons*).

Bleiben diese Wege erfolglos, sollte je nach Schwere der
Mobbing-Attacken entschieden werden, ob man professionelle
rechtliche Hilfe hinzuzieht.

Abb. 07: Cyber-Mobbing ist Mobbing!

Datenschutz und Persénlichkeitsrechte 17



.Was finden Jugendliche bloB daran?”,
fragen sich manche Eltern, wenn ihre
Kinder die neuesten Partyfotos von
sich und ihren Freunden ins Internet
stellen. Fir sie sind die Motive der
Jugendlichen nur schwer nachvollzieh-
bar. Die Sorge Uberwiegt, dass die
Fotos fur die Abgebildeten irgendwann
peinlich werden und schlimmstenfalls
zu offentlicher BloBstellung oder zu
Nachteilen bei Arbeitgebern und in Be-
werbungssituationen fihren kénnten.

.Das machen doch alle so!“, entgegnen Jugendliche haufig
auf die Frage. Deshalb laden sie ochne zu z6gern auch private
Fotos von anderen bei SchulerVZ oder Facebook hoch. Sie
mochten in den Communitys zeigen, wer sie sind und was
sie zusammen mit ihren Freundinnen und Freunden erleben.
Bilder und Videos haben dabei eine groBe Bedeutung. Mit
nur wenigen Klicks kénnen Videoclips vom Handy oder ganze
Fotoalben ins Profil gestellt werden. Auch ohne boése Ab-
sicht finden so eine Vielzahl von Abbildungen den Weg in die
Offentlichkeit, von denen nicht jeder méchte, dass sie dort
zu sehen sind — zum Beispiel wenn sie den Abgebildeten
peinlich sind oder sich nachteilig fir sie auswirken kénnen.

Niemand darf ungefragt in die Offentlichkeit gezogen werden. Jeder hat das Recht zu entscheiden, ob
Abbildungen der eigenen Person im Internet verbreitet werden durfen oder nicht. Diesen Umstand regelt
das sogenannte Recht am eigenen Bild. Nur wenn die Fotografierten oder Gefilmten damit einverstanden
sind, dass sie in einer Community wie SchulerVZ oder Facebook auftauchen, dirfen die entsprechenden
Dateien hochgeladen werden. Hier lautet also die Regel: Erst fragen, dann hochladen! Dies gilt immer,
wenn auf Videos oder Fotos andere Personen zu sehen sind. Heimliche Aufnahmen oder Aufnahmen von
Personen im sogenannten ,hoéchstpersonlichen Lebensbereich® (z.B. in einer Umkleidekabine) sind ohnehin
verboten und durfen somit auch nicht veroéffentlicht werden.

Persdnlichkeitsrechte, Datenschutz & Co. — Infos fur Eltern

Was ist beim Umgang mit fremden Inhalten im Internet
erlaubt und was nicht?* — ,Welche Konsequenzen haben Urheber-
rechtsverstdfBe meiner Kinder fir mich?* - ,Und wie reagiert man
am besten, wenn tatsachlich einmal Post vom Anwalt kommt?*“

Eltern haben haufig Angst vor Strafen, wenn es um Konflikte mit
dem Urheberrecht geht. Es fallt ihnen schwer einzuschatzen, ob
ihre Kinder etwas Verbotenes tun, wenn sie beispielsweise fremde
Inhalte aus dem Internet herunterladen oder auf ihre Profilseiten
stellen. Teilweise hangt dies mit der untbersichtlichen Rechtslage
zusammen, teilweise auch mit fehlendem technischem Wissen.
Die Angst vor Geldstrafen oder Abmahnungen ist weit verbreitet,
da man beispielsweise in den Medien oder im Bekanntenkreis mit
derartigen Fallen konfrontiert wird. Doch was passiert eigentlich,
wenn man eine sogenannte Abmahnung erhalt? In der Regel hat
das nichts mit einem Straf- oder Ermittlungsverfahren zu tun.
Man wird lediglich vom Anwalt des Rechteinhabers formal dazu
aufgefordert, die Urheberrechtsverletzung — also zum Beispiel das
Weiterverbreiten eines Musiktitels oder eines Filmes — zuklnftig
zu unterlassen (Unterlassungserklarung). Doch allein durch das
Abmahnschreiben kénnen fur die oder den Abgemahnten schon
Kosten von mehreren hundert Euro anfallen. Das macht diese
Rechtspraxis so geflirchtet und gleichzeitig auch umstritten.

+~Warum sollte ich fur etwas
bezahlen, was ich auch umsonst
haben kann? Ich werde ja sowieso
nicht erwischt”, argumentieren
Jugendliche oft, wenn sie auf
das Herunterladen oder Weiter-
verbreiten von urheberrechtlich
geschutzten Werken im Internet
angesprochen werden. Inhalte
aus den Massenmedien — also
zum Beispiel Ausschnitte aus
Fernsehsendungen oder Fotos
und Musiktitel von bekannten
Bands - finden sich Uberall im
Internet. Es ist verstandlich,
dass Jugendliche die Werke ihrer
Lieblingsstars oder Clips aus
ihren Lieblingssendungen nutzen
wollen, um sie an Freundinnen
und Freunde weiterzugeben oder
um sie auf ihre Community-Profile
zu stellen. Denn das macht
schlieBllich fast jeder so.

Datenschutz und Persdénlichkeitsrechte
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Erlaubt ist, was man selber macht Wenn kinder und Jugendliche sich im Internet bewegen, kénnen sie dabei auch auf jugendgeféahrdende

Inhalte stoBen. Inhalte, auf die das zutrifft, kdnnten unter das Strafrecht fallen, und zwar unter Gewalt-
Was im Zusammenhang mit Urheberrechten im Internet erlaubt ist und was nicht, ist haufig noch nicht verherrlichung (§ 131 StGB), Pornografie (§ 184 StGB), Volksverhetzung (§ 130 StGB), Propagandamittel
eindeutig geklart. In vielen Fallen bewegt man sich in rechtlichen Grauzonen, etwa beim bloBen Anschauen oder Kennzeichen verfassungswidriger Organisationen (§§ 86, 86a StGB). Es gibt aber auch Angebote,
von Video-Streams ohne sie herunterzuladen oder beim Einbetten von fremden Videos auf eigene Seiten. die nur far Erwachsene zuganglich gemacht werden durfen.

Die UrheberrechtsverstdBe beim Hochladen
bzw. Weiterverbreiten von fremden Inhalten
sind in der Regel schwerwiegender als beim
Herunterladen geschutzter Werke. Zum Pro-
blem kénnen beispielsweise Filesharing-Dienste
(Tauschbérsen) werden, bei denen die eigenen
Dateien automatisch auch anderen Nutzenden
zum Download angeboten werden. Um beim
Hochladen und Weiterverwenden von Inhalten
im Internet auf der sicheren Seite zu bleiben,
gilt die Faustregel: Erlaubt ist, was man selber
macht. Und: Erlaubt sind auch sogenannte
freie Inhalte. Dazu gehéren zum Beispiel Werke,
die unter einer Creative Commons-Lizenz ste-
hen. Bei diesen Musiktiteln, Bildern oder Videos

Ein weiterer Bereich sind Angebote, in denen problematische oder schadigende Verhaltensweisen ein Fo-
rum haben. Im Hinblick auf Jugendliche und vor allem junge Madchen in der Pubertat sind hier etwa Foren
zu Essstoérungen beispielsweise sogenannte Pro Ana (Anorexia=Magersucht)-Seiten zu nennen. Viele An-
gebote sind oft nicht auf Anhieb als jugendgeféahrdend zu erkennen, teilweise werden sie bewusst getarnt.

Welche SchutzmalBinahmen gibt es?

[cxex:xo)

Gesetzliche Regelungen: Die MaBnahmen des Jugendmedienschutz-Staatsvertrags (JMStV) kénnen im
Internet nur bis zu einem gewissen Grad greifen. Das liegt zum einen daran, dass das Internet ein welt-

t' erlauben die Kinstlerinnen und Kinstler explizit, dass diese kostenlos genutzt und weites Medium ist, in anderen Landern aber moglicherweise andere oder keine Gesetzesvorgaben existie-
crea “fe verbreitet werden — zum Beispiel unter der Bedingung, dass man dafur inren Namen ren. Zum anderen sind problematische Inhalte oft nicht so leicht auffindbar, da sie auf vielfaltigen Wegen
commons nennt oder dass man sie nicht fur kommerzielle Zwecke verwendet. verbreitet werden kénnen. Beispielsweise werden Filmausschnitte, die erst ab einem bestimmten Alter

freigegeben sind, auf Videoplattformen wie Youtube verdffentlicht und sind dann auch fir Jingere zugang-
. lich. Treffen Sie auf Angebote mit jugendgeféhrdenden Inhalten, kénnen und sollten Sie diese Seiten bei
jugendschutz.net melden.

Abb. 08: Creative Commons Logos

utz & Co. — Infos fir Eltern




Filtersoftware: Filtersoftware basiert auf sogenannten Black- oder White Lists, Blacklists sperren
Begriffe, Whitelists lassen nur bestimmte Begriffe zu. Derzeit gibt es noch keine ausreichende Filtersoft-
ware, die den Bedurfnissen von Kindern und Jugendlichen im Internet entspricht, da die Filcerprogramme
noch zu viele ungeeignete Seiten passieren lassen, andererseits aber gute (Kinder-)Seiten blockieren.

Medienerziehung

Am besten geschitzt sind Kinder und Jugendliche, die sich im Internet bewegen, wenn sie

F )

¢ die Risiken kennen, auf die sie im Netz
treffen kénnen

* \ertrauenspersonen haben, an die sie
sich wenden kénnen und die entspre-
chende MaBnahmen ergreifen.

Kinder und Jugendliche sollten wissen, dass
sie unangenehme Erfahrungen im Netz nicht
far sich behalten sollen. Fiur jungere Kin-
der sind die Eltern die erste Anlaufstelle,
altere Kinder und Jugendliche wenden sich
mit ihren Fragen manchmal lieber an andere
Erwachsene, zum Beispiel Lehrerinnen oder
Lehrer, die Jugendgruppenleitung.

Abb. 09: Kinder und Jugendliche brauchen eine Vertrauensperson .
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Die Diskussion um Online- oder Internetsucht verunsichert seit einiger Zeit nicht nur Eltern. Diese
Gefahr der UbermaBigen Mediennutzung darf nicht leichtfertig abgetan werden. Bei Kindern und Jugend-
lichen lohnt es sich aber, zunachst genau zu beobachten. Heranwachsende durchlaufen unterschiedliche
(Entwicklungs-JPhasen. Das gilt auch im Hinblick auf
ihren Medienumgang. Wenn ein 14-Jahriger sich
Uber langere Zeit taglich 3 Stunden im Netz aufhalt,
dann muss das noch keine Internetsucht sein. Wenn
Kinder und Jugendliche sich aber von der Realitat ab-
schotten, ihre Freundschaftsbeziehungen vernachlassigen, gleichzeitig in ihren schulischen Leistungen ab-
fallen und zusatzlich Konflikte Gber die eigene Mediennutzung mit Erwachsenen zunehmen, dann sollten
Sie hellhérig werden und das Gesprach suchen — im Zweifelsfall auch mit professioneller Unterstitzung.

Onlinesucht

UbermiéBige Mediennutzung

Hilfe bei Onlinesucht

Bisher herrscht keine Einigkeit dariber, ob es so
etwas wie eine Onlinesucht gibt. Dennoch wird das
Problem ernstgenommen und immer mehr Sucht-
beratungsstellen bieten Information und Unter-
stltzung dazu an. Daruber hinaus gibt es auch im
Internet entsprechende Anlaufstellen.

Abb. 10: Gefangen in der medialen Welt

Onlinesucht: 23



Ausfuhrliche Informationen und Hilfestellungen
zu den Themen dieser Broschire finden Sie u.a.
auch auf den folgenden Internetseiten.

Informationen im Internet

Datenschutz und Persodnlichkeitsrechte
Der Umgang mit den eigenen Daten

® Broschure ,Datenschutz auf einen Blick —
mekonet kompakt®“ des Medienkompetenz-Netz-
werks NRW. Download unter www. mekonet.de in
der Rubrik ,Handreichungen” > ,Datenschutz”

® Artikel ,Datenschutz” des Verbraucherzentrale
Bundesverbandes unter www.surfer-haben-rechte.
de in der Rubrik ,,Rechtsthemen” > ,Datenschutz”

— Infos fur Eltern

Spielregeln im Iinternet

Durchblicken bm Rechie-Dschunpel
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Abb. 11: Broschure: Spielregeln im Internet

Cyber-Mobbing: Betroffene nicht allein lassen

® Broschure ,Cyber-Mobbing” der Arbeitsgemeinschaft Kinder- und Jugendschutz (AJS)
Nordrhein-Westfalen. Bestellung unter www. ajs.nrw.de oder unter www. materialdienst. aj-bayern.de

® Broschure ,Cyber-Bullying® des ServiceBureau Jugendinformation Bremen. Download unter
www. servicebureau.de in der Rubrik ,Veréffentlichung®.

® Film ,Let’s Fight It Together” von Childnet International (englisch mit deutschen Untertiteln).
Download und Online-Video unter http://old.digizen.org/cyberbullying/fullfilm_de.aspx

Das Recht am eigenen Bild

e Kapitel ,Urheber- und Persoénlichkeitsrechte in Sozialen Netzwerkdiensten® (S. 13-19) der Broschire
»Spielregeln im Internet. Durchblicken im Rechtedschungel” von klicksafe und iRights.info. Download
unter www.klicksafe.de/materialien in der Rubrik ,klicksafe-Broschuren fur Eltern und Padagogen®.

® Broschure ,Nicht alles, was geht, ist auch erlaubt! Urheber- und Persénlichkeitsrechte im Internet*”.
Download unter www.klicksafe.de/materialien in der Rubrik ,klicksafe-Broschiren fir Eltern und
Padagogen®.



Das Urheberrecht

Wichtige Stellen bei Fragen zum Jugendmedienschutz und bei Beschwerden

® Die aktuelle Rechtslage bei der Verwendung von fremden Inhalten auf eigenen Seiten sowie beim ® www.jugendschutz. net/hatline (Kontroll- und Beschwerdestelle fur das Internet)
Ansehen, Herunterladen und Tauschen von urheberrechtlich geschitzten Werken wird in mehreren e www.fsm.de (Freiwillige Selbstkontrolle Multimedia-Diensteanbieter)
Kapiteln der Broschire , Spielregeln im Internet. Durchblicken im Rechtedschungel von klicksafe e www.bundespruefstelle.de (Bundesprifstelle fir jugendgefahrdende Medien)
und iRights.info erlautert. Download unter www.klicksafe.de/materialien in der Rubrik ,klicksafe- ‘ '
Broschuren far Elcern und Padagogen®. ® www.kjm-online.de (Kommission fur Jugendmedienschutz)

e Weiterflihrende Informationen zum Thema Tauschbérsen und Abmahnungen enthalt das Jugendschutzprogramme und Filtersoftware

sowie Antworten auf haufig gestellte Fragen unter http://de.creativecommons.org/fags

Hilfe bei Onlinesucht

e Einen ausfiihrlichen Uberblick zu alternativen und kostenlosen Verwendungsméglichkeiten von Musik
im Internet gibt die Broschure ,Freie Musik im Internet” der LAG Lokale Medienarbeit NRW.
Download unter www.klicksafe.de/materialien in der Rubrik ,klicksafe-Broschuren fur Eltern und
Padagogen”.

® Ausfuhrliche Informationen finden Sie im Familienhandbuch des Staatsinstituts fur Frihpadagogik
unter www.familienhandbuch.de in der Rubrik ,,Jugendforschung” > ,Medien“ > ,Internet- und

»Handbuch Filesharing. Ein Leitfaden fur Eltern” des Rechtsanwalts Christian Solmecke.

Download unter www. whs-law.de/wp-content/uploads/2010/02/handbuch_filesharing wbs-lawde. pdf e Bereich fur Eltern auf fragFINN: www.fragfinn.de/kinderliste/eltern/information.html
® Zum Thema freie Inhalte im Internet bietet die deutschsprachige Seite der Creative Commons ® |nformationen zu Jugendschutzsoftware:

eine Einfihrung mit dem Titel ,Was ist CC?" unter http://de.creativecommons.org/was-ist-cc www. kjm-online.de/de/pub/jugendschutz_in_telemedien/jugendschutzprogramme.cfm
Computerspielsucht — Gefahren, Ursachen, Pravention®

e Eine Ubersicht Uber Informations- und Beratungsstellen bietet das Netzwerk Onlinesucht unter
www.iesms.de in der Rubrik ,Netzwerk” > ,Adressbuch*”

— Infos fur Eltern
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der Schutzhelm fur den
sicheren Umgang mit dem Netz

. Angebote fur Jugendliche

. Unterstutzung fur
padagogische Fachkrafte

B Informationen fiir Eltern

Weitere Informationen zum Projekt

www.webhelm.de




