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Com pu ter ha ben auch
in Pri vat haus hal ten in
ei nem noch vor ei ni -
gen Jah ren für un -
vor stell bar ge hal te nen
Aus maß Ver brei tung
ge fun den. Heu te ist
der Ein satz des Com -
pu ters und eine Nut-
zung des Internets in
Be ruf und Schu le, in
der Frei zeit und für

die mo der ne Kom mu ni ka ti on selbst ver ständ -
lich und nicht mehr hin weg zu den ken. Frei -
lich: Auch beim Um gang mit dem Com pu ter
und beim Surfen im world wide web darf man
die recht li chen Gren zen nicht aus dem Blick
ver lie ren. Da zu wol len wir mit die ser In for -
ma ti ons schrift, die sich vor al lem an Ju gend -
li che, aber auch an El tern und Leh rer rich tet,
ei nen Bei trag leis ten. Nicht sel ten be steht
Un klar heit über das, was er laubt ist. Im mer
wie der wer den die straf- und zi vil recht li chen
Ri si ken un er laub ter Com pu ter nut zung zum
Teil ganz er heb lich un ter schätzt. Sol chen
Un klar hei ten und Miss ver ständ nis sen entge -
gen zu wir ken, ist Ziel die ser Bro schü re. Denn:

Vor bö sen Über ra schun gen ist nur der si cher,
der die recht li chen Gren zen zu läs si ger Com -
pu ter nut zung kennt und be ach tet.

Mün chen, im März 2008

Dr. Beate Merk
Bay e ri sche Staats mi nis terin

der Jus tiz

Vor wort
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Kraft Schöpfungsakt steht dem Urheber
ein subjektives Recht an seinem Werk zu,
welches mit dem Sacheigentum ver-
gleichbar ist. Der Urheber hat grund-
sätzlich die Befugnis, über sein Werk zu
verfügen und es insbesondere wirtschaft-
lich zu nutzen. Die Rechtsordnung
schützt daher das geistige Eigentum 
vergleichbar dem Eigentum an Sachen.
Deshalb gilt:

In den meisten Haushalten 
gibt es Computer. Der Umgang
mit Ihnen ist vielen Kindern,
Jugendlichen und auch 
Erwachsenen selbstverständ-
lich. Will man einen Computer
bedienen oder im Internet 
surfen, muss man kein Fach-
mann mehr sein. Bei der Nut-
zung des Computers hat der
Gesetzgeber freilich Grenzen
gezogen.

Vor allem, wenn es darum 
geht, fremde Werke, z.B. Musik,
Videos, Bilder, Texte oder Com-
puterprogramme, zu kopieren
und zu nutzen gilt:

NICHT AL LES,
WAS TECH NISCH
MACH BAR IST,
IST ER LAUBT!

R A U B  K O  P I  E N
K Ö N  N E N  
T E U  E R
K O M  M E N !
Die Digitalisierung und die weltweite Vernet-
zung ermöglichen es heute, den Inhalt von
Werken jederzeit verfügbar zu machen und
verlustfrei zu kopieren. Dies erlaubt völlig
neue Formen der Unterhaltung und Wissens-
vermittlung. Es verleitet aber auch dazu, die
rechtlichen Grenzen zu überschreiten.

Auf die großen Herausforderungen für das
Urheberrecht durch die technologische Wei-
terentwicklung hat der Gesetzgeber mit zwei
umfangreichen Änderungen des Urheber-
rechtsgesetzes zum 10. September 2003 und
1. Januar 2008 reagiert.
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Darf ich für meinen privaten Gebrauch
Kopien herstellen, z.B. von CDs, 
MP3-Files, Rundfunkprogrammen oder
Texten?

Ja – aber! Die Privatkopie ist und bleibt zu-
lässig, egal ob analog oder digital. Allerdings
gelten dafür zwei wesentliche Voraussetzun-
gen:

− Die Quelle darf nicht mit einem wirksa-
men technischen Kopierschutz versehen
sein und

− die Quelle muss legal sein, d.h. die Vorla-
ge darf nicht offensichtlich rechtswidrig
hergestellt oder offensichtlich rechtswidrig
öffentlich zugänglich gemacht worden
sein.

Darf ich Computerprogramme, 
Computerspiele oder Betriebssysteme für
den privaten Gebrauch kopieren?

Nein! Eine Privatkopie von Computerpro-
grammen gibt es nicht. Es ist lediglich eine
Sicherungskopie erlaubt. Diese darf nur
durch die Person, die zur Benutzung des Pro-
gramms berechtigt ist, erstellt werden und
muss für die Sicherung einer zukünftigen Be-
nutzung erforderlich sein.

Darf ich zur Erstellung einer Privat-
kopie einen vorhandenen Kopierschutz
umgehen?

Nein! Wirksame technische Maßnahmen
dürfen nicht umgangen werden. Daran än-
dert auch das Ziel, eine ansonsten zulässige
Privatkopie herzustellen, nichts.

Was ist eine wirksame technische 
Maßnahme?

Es handelt sich um eine Technologie, die im
normalen Betrieb dazu bestimmt und geeig-
net ist, das Anfertigen einer Kopie zu verhin-
dern oder einzuschränken. Nicht wirksam ist
die Maßnahme, wenn ein standardmäßiges
CD- oder DVD-Brennprogramm den Kopier-
schutz nicht erkennt. Andererseits wird die
Wirksamkeit aber nicht dadurch in Frage ge-
stellt, dass der Kopierschutz durch spezielle
Programme geknackt werden kann.

Ist eine analoge Kopie einer kopier-
geschützten CD oder DVD erlaubt?

Die Frage ist bisher gerichtlich nicht geklärt.
Die Benutzung des analogen Ausgangs könn-
te als verbotene Umgehung des Kopierschut-
zes gewertet werden. Andererseits wird in
den Kopierschutz nicht eingegriffen und die
erzielte Kopie hat nicht die gleiche Qualität
wie eine voll digitale Kopie.

Was droht mir, wenn ich unzulässige 
Kopien herstelle?

Wenn ich die Grenzen der erlaubten Privat-
kopie überschreite, d.h. entweder Kopien

L E G A L  
K O P I E R E N



76

nicht nur für den eigenen Gebrauch oder den
Gebrauch persönlich verbundener Personen
in geringer Stückzahl fertige oder Kopien fer-
tige von illegalen Quellen, hat die Verletzung
des Urheberrechts zivil- und strafrechtliche
Konsequenzen.

Die Rechteinhaber können Unterlassungs-
oder Schadensersatzforderungen stellen. Da-
bei kann allein schon die Abmahnung, ver-
bunden mit der Aufforderung eine entspre-
chende Unterlassungserklärung abzugeben,
sehr teuer werden.

Daneben mache ich mich strafbar und laufe
Gefahr, mit Freiheitsstrafe bis zu drei Jahren
oder Geldstrafe belangt zu werden, bei ge-
werbsmäßigem Handeln sogar mit Freiheits-
strafe bis zu fünf Jahren. In welcher Weise

die Tat konkret geahndet wird, hängt ent-
scheidend von den Umständen des Einzel-
falls ab.

Was passiert, wenn ich einen Kopier-
schutz umgehe?

Wenn ich damit eine zulässige Privatkopie
herstellen will, muss ich zivilrechtliche Un-
terlassungs- und Schadensersatzforderungen
befürchten, strafrechtlich droht aber keine
Verfolgung.

Anders sieht es aus, wenn die Kopien nicht
zum ausschließlich eigenen privaten Ge-
brauch gefertigt werden. Dann ist auch die
Umgehung eines Kopierschutzes strafbar, un-
abhängig von dem eigenständig strafbewehr-
ten Eingriff in das Urheberrecht.

Was gilt für den Besitz von Software, 
die zum Umgehen des Kopierschutzes
geeignet ist?

Der private Besitz derartiger Software ist nicht
verboten, jedoch der Einsatz zur Umgehung
eines wirksamen Kopierschutzes. Daher darf
ich auch eine Brennersoftware, die vor dem
September 2003 auf den Markt kam und
nach heutigen Maßstäben einen wirksamen
Kopierschutz umgehen kann, weiterhin be-
sitzen und auch benutzen, um zulässige Pri-
vatkopien von nicht kopiergeschützten CDs
zu fertigen.
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den hat. Ein absolutes Herstellungs- und Ver-
breitungsverbot gilt für gewaltexzessive
Computerspiele. Zudem ist die Verbreitung
von Trägermedien strafbar, wenn sie von der
Bundesprüfstelle indiziert oder sonst schwer
jugendgefährdend sind.

Übrigens: Es müssen natürlich keine Compu-
ter im eigentlichen Sinn eingesetzt werden.
Vor allem Besitz- und Verbreitungsverbote
gelten auch bei Handys! 

Wenden Sie sich an die Staatsanwaltschaft
oder die Polizei, wenn Sie mit möglicherwei-
se strafrechtlich relevanten Inhalten konfron-
tiert werden. Dort können Sie auch in Erfah-
rung bringen, ob der Inhalt indiziert ist. Aber
auch unterhalb der Strafbarkeitsschwelle gilt: 

Augen auf, was Kinder und Jugendliche
am Computer tun! 
und für die Betroffenen: 
Hände weg von schädlichen Inhalten! 

Jugendgefährdende Medieninhalte

„Ariertest“, „KZ-Manager“, „Hitler-Diktator“,
aber auch „Sex Games“, „Young Porn“ oder
„Manhunt“ bzw. „Blood Money“ – die Titel
zeigen, worum es geht. Rassistische und ex-
tremistische Medieninhalte, pornographische
Darstellungen und Darstellungen von Ge-
waltexzessen sind im Zeitalter des Internets
allgegenwärtig und für einigermaßen Bewan-
derte leicht verfügbar. Besondere Gefahren
gehen von „Killerspielen“ aus. Nach heuti-
gem Forschungsstand bestehen keine be-
gründeten Zweifel daran, dass der Kontakt
mit solchen Machwerken vor allem bei jun-
gen, noch nicht gefestigten Menschen Ab-
stumpfungs- und sogar Nachahmungseffekte
auslösen kann. Killerspiele haben national
und international bei mehreren schreckli-
chen Gewalttaten gerade auch im Zuge von
„Amokläufen“ eine traurige Rolle gespielt.

Wenngleich zu den Killerspielen noch Ge-
setzgebungsbedarf besteht, ist vieles auch
heute schon strafbar. Das gilt etwa für die
Verbreitung rassistischer und volksverhetzen-
der Inhalte sowie von pornographischen
Schriften, jedenfalls, soweit damit Jugendli-
che in Berührung kommen können. Bei Kin-
derpornografie ist sogar der Besitz strafbar.
Für Besitz reicht es aus, dass man die Schrift
im Arbeitsspeicher seines Computers gela-

E I N  S E H R
E R N S  T E S  
P R O B  L E M  
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Was ist bei der Teilnahme an 
Internettauschbörsen zu beachten?

Peer to Peer-Tauschbörsen funktionieren so,
dass derjenige, der sich daran beteiligt, im
Gegenzug zum Herunterladen fremder Da-
teien die auf seinem Rechner in einem ent-

S A U  B E R  
S U R  F E N !

sprechend freigegebenen Ordner abgespei-
cherten Dateien den anderen Nutzern der
Tauschbörse zur Verfügung stellt. Das Tausch-
börsenprogramm übernimmt nur die Such-
und Vermittlungsfunktion.

Das Bereitstellen von urheberrechtlich ge-
schützten Werken wie Musik, Filme oder
Software zum Upload war schon bisher und
ist auch künftig illegal und verboten. Durch
die Neuregelung des Urheberrechts zum 
1. Januar 2008 wird klargestellt, dass auch
der Download aus einer offensichtlich rechts-
widrig zugänglich gemachten Quelle unzu-
lässig ist.

Mit dem Kriterium der Offensichtlichkeit will
das Gesetz den privaten Nutzer von Nach-
forschungspflichten befreien. Es muss für ihn
bei normaler Nutzung klar sein, dass die Da-
tei nicht vom Rechteinhaber zum Download
angeboten wird. Da in der Regel kein priva-
ter Teilnehmer an derartigen Tauschbörsen
die Rechte hat, Musikstücke, Filme, Software
oder andere Dateien im Internet zugänglich
zu machen, dürfte die Offensichtlichkeit der
Rechtswidrigkeit derartiger Angebote bei
Fehlen anderer Anhaltspunkte gegeben sein.

Was gilt beim Download sonstiger 
Werke aus dem Internet, z.B. Bilder oder
Texte?

Erfolgt das Herunterladen nur für den priva-
ten Bereich, kann ich mich auf die Privatko-
pie berufen, sofern die Quelle nicht offen-
sichtlich rechtswidrig ist. Dies ist dann der
Fall, wenn der Urheber mit der Veröffentli-
chung nicht einverstanden war und dies für
mich klar erkennbar ist. 
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Anders ist es, wenn ich die Grenzen der Pri-
vatkopie überschreite, weil z.B. das Bild
oder der Stadtplan auf der eigenen Homepa-
ge eingestellt oder sonst verbreitet werden
soll. Hier brauche ich die Einwilligung des
Urhebers. Wenn sich diese aus der Seite
nicht eindeutig ergibt, sollte ich beim Urhe-
ber nachfragen oder von der Verwendung
Abstand nehmen.

Welche Folgen drohen bei einem 
illegalen Download oder Upload?

Es handelt sich auch dabei um einen strafbe-
wehrten Verstoß gegen das Urheberrecht.
Wie oben ausgeführt muss ich daher zum 
einen mit Unterlassungs- und Schadenersatz-
ansprüchen sowie zum Teil sehr teuren zivil-
rechtlichen Abmahnungen rechnen. Zum an-
deren mache ich mich strafbar.

Kann ich denn im Internet überhaupt 
ermittelt werden?

Ja! Die Rechteinhaber haben sehr effektive
Programme, mit denen sie die Internet-Proto-
koll-Adressen der Teilnehmer an Tauschbör-
sen feststellen. Zusammen mit dem genauen
Zeitpunkt der Teilnahme können die Internet-
Service-Provider feststellen, welcher An-
schlussinhaber sich an der Tauschbörse be-
teiligt hat. Diese Auskunft müssen sie auf
entsprechende Anfrage der Staatsanwalt-
schaft erteilen und über die Akteneinsicht er-
langen die Rechteinhaber dann Kenntnis von
den Teilnehmern an einer Tauschbörse. Das
Internet ist kein rechtsfreier Raum!

12

F I N  G E R  W E G
VON MALWARE !

Mit schädlicher Software wie Computervi-
ren, Würmern oder Trojanern kann immenser
Schaden angerichtet werden. Der jugendli-
che Programmierer der Computerwürmer
„Sasser“ und „Netsky“ hat weltweit Millio-
nen Computer infiziert und wohl Schäden in
Milliardenhöhe verursacht. Der Flugbetrieb
war in vielen Ländern genauso gestört wie
das Bank- und das Postwesen. Der Fall zeigt
exemplarisch: Ein einziger Mausklick kann
die eigene Existenz vernichten. Er hat nicht
nur Strafe zur Folge, sondern auch ruinöse
zivilrechtliche Schadensersatzforderungen.

Bausätze, mit denen solche „Malware“ mit
nur geringen Computerfertigkeiten program-
miert werden kann, sind vor allem im Inter-
net verfügbar. Das weckt die Abenteuerlust
manches jungen Menschen. Jedoch: In die-
sem Bereich ist nahezu alles strafbar. Bereits
das Herstellen, Überlassen, Verbreiten oder
Verschaffen von „Hacker-Tools“ ist seit kur-
zem mit Strafe bedroht. Für das „Einschleu-
sen“ von Malware in die Datennetze gilt dies
erst recht.

Wider den virtuellen Hausfriedensbruch!

Mancher verbringt seine Freizeit damit, in
fremde Computersysteme eindringen zu wol-
len. Vielleicht tut er dies sogar aus mehr spie-
lerisch-sportlichen Motiven und ohne Sabo-



1514

tageabsicht. Der Hacker ist jedoch kein Held,
sondern ein Krimineller. Er macht sich selbst
dann strafbar, wenn er keine Daten verän-
dert! Das versteht sich eigentlich von selbst.
Niemand, auch nicht der Hacker, würde es
gern sehen, wenn Unberechtigte in seine
Wohnung oder sein Haus eindringen. Davor
schützt der Tatbestand des Hausfriedens-
bruchs. Beim Computer, auf dem in aller Re-
gel sensible Daten gespeichert sind, ist die
Lage nicht anders. Der Hacker begeht einen
virtuellen Hausfriedensbruch. Und auch hier
gilt: Hackerangriffe können katastrophale
Schäden anrichten bis hin zum Tod von Men-
schen, beispielsweise, wenn der Täter die
Computeranlage eines Krankenhauses lahm-
legt.

NOCH EIN HIN WEIS 
FÜR DIE EL TERN:

Ein Com pu ter steht si cher auf dem Wunsch -
zet tel vie ler Kin der für den Ge burts tag oder
Weih nach ten. Be son ders wenn die Kin der
noch jün ger sind, tref fen Sie als Er zie hungs -
be rech tig te Auf sichts pflich ten. Auch werden
häufig nicht die Kinder, sondern ein Elternteil
den Internetzugang vereinbart haben. Wenn
Sie von dem illegalen Treiben Ihrer Kinder
nichts wissen und dieses auch nicht billigen,
machen Sie sich weder schadensersatzpflich-
tig noch strafbar. Allerdings können Sie als
Störer teuer auf Unterlassung in Anspruch
genommen werden, wenn Ihre Kinder Urhe-
berrechtsverletzungen begehen. Diese Stö-
rerhaftung setzt voraus, dass eine Prüfung des
Verhaltens und die Vermeidung der Rechts-
verletzung zumutbar war und nicht ausrei-
chend erfolgt ist. Eine einweisende und in-
tensive Belehrung Ihrer Kinder ist daher je-
denfalls erforderlich. Der Umfang weiterge-
hender regelmäßiger Ermahnung und Über-
wachung hängt vom Einzelfall ab, insbeson-
dere vom Alter der Kinder. Bei Kindern und
jüngeren Jugendlichen dürften Stichproben
nötig sein, bei konkreten Anhaltspunkten für
eine Tauschbörsennutzung sogar eine ständi-
ge Kontrolle oder die Sperrung des Zugangs.
Als Störer können Sie übrigens nicht nur bei
Ihren minderjährigen Kindern in Anspruch
genommen werden, sondern z.B. auch, wenn
Sie wissen oder damit rechnen müssen, dass
Dritte Ihren Anschluss nutzen. 

Als El tern wird es Ih nen aber un ge ach tet al ler
recht li cher Über le gun gen nicht gleich gül tig
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sein, wo mit sich Ih re Kin der am Com pu ter
be schäf ti gen. Wer fen Sie ab und zu ei nen
Blick auf den Bild schirm und las sen Sie sich
von Ih ren Kin dern er klä ren, mit wel chen Pro -
gram men sie sich be schäf ti gen. Soll ten Ih re
Kin der mit dem Com pu ter On li ne-Diens te
nut zen, er kun di gen Sie sich, ob die se Diens -
te die Mög lich keit bie ten, den Zu griff auf 
ju gend ge fähr den de An ge bo te zu sper ren.
Durch ei ne sol che Maß nah me kön nen Sie 
Ih re Kin der schüt zen.

Wenn Sie die se Tipps be ach ten, ist nicht zu
be fürch ten, daß die Freu de am Um gang mit
der Tech nik ge trübt wird.



Wei te re Ver öf fent li chun gen 
des Bay e ri schen Staats mi nis te ri ums 
der Jus tiz (Aus wahl)

Au gen auf beim Au to kauf

Rechts tipps zum Ver kehrs un fall

Tipps für Mie ter und Ver mie ter

El tern und ih re Kin der

Das Be treu ungs recht

Rund um den Ver ein

Zwei Wo chen Be denk zeit bei 
Haus tür ge schäf ten

Mahn ver fah ren – ein kur zer Pro zess

Als Zeu ge vor Ge richt

Hin weis

Die se Druck schrift wird im Rah men der Öf fent lich keits ar beit der
Bay e ri schen Staats re gie rung he raus ge ge ben. Sie darf we der von
Par tei en noch von Wahl wer bern oder Wahl hel fern im Zeit raum
von 5 Mo na ten vor ei ner Wahl zum Zwe cke der Wahl wer bung
ver wen det wer den. Dies gilt für Land tags-, Bun des tags-, Kom mu -
nal- und Eu ro pa wah len. Miss bräuch lich ist wäh rend die ser Zeit
ins be son de re die Ver tei lung auf Wahl ver an stal tun gen, an In for -
ma ti ons stän den der Par tei en so wie das Ein le gen, Auf dru cken und
Auf kle ben par tei po li ti scher In for ma tio nen oder Wer be mit tel.
Un ter sagt ist gleich falls die Wei ter ga be an Drit te zum Zwe cke
der Wahl wer bung.

Auch oh ne zeit li chen Be zug zu ei ner be vor ste hen den Wahl darf
die Druck schrift nicht in ei ner Wei se ver wen det wer den, die als
Par tei nah me der Staats re gie rung zu guns ten ein zel ner po li ti scher
Grup pen ver stan den wer den könn te.

Den Par tei en ist es ge stat tet, die Druck schrift zur Un ter rich tung
ih rer ei ge nen Mit glie der zu ver wen den.
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Wollen Sie mehr über die Arbeit der
Bayerischen Staatsregierung wissen?

BAYERN  DIREKT ist Ihr direkter Draht
zur Bayerischen Staatsregierung. 
Unter Telefon 01801-201010

(3,9 Cent pro Minute 
aus dem dt. Festnetz; abweichende Preise 

aus Mobilfunknetzen) 

oder per E-Mail unter 
direkt@bayern.de 

erhalten Sie Informationsmaterial 
und Broschüren, 

Auskunft zu aktuellen Themen 
und Internetquellen 

sowie Hinweise zu Behörden, 
zuständigen Stellen 

und Ansprechpartnern bei der 
Bayerischen Staatsregierung.

Die Servicestelle 
kann keine Rechtsberatung 

in Einzelfällen geben.




