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1 Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit groRRter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstandig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fiir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht GUbernommen. Die in dieser Produktdokumentation enthaltenen
Angaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankindigung
geandert werden. Kinftige Auflagen kénnen zusatzliche Informationen enthalten. Technische
und typografische Fehler werden in kunftigen Auflagen korrigiert.

Dieses Handbuch sowie samtliche urheberrechtsfahigen Materialien, die mit dem Produkt
vertrieben werden, sind urheberrechtlich geschiitzt. Alle Rechte sind der bremen online
services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG, Bremen, (bos KG)
vorbehalten. Alle urheberrechtsfahigen Materialien dirfen ohne vorherige Einwilligung der
bos KG weder ganz noch teilweise kopiert oder auf sonstige Art und Weise reproduziert
werden. Fir rechtmalige Nutzer des Produkts gilt diese Einwilligung im Rahmen der
vertraglichen Vereinbarungen als erteilt. Jegliche Kopien dieses Handbuches bzw. von
Teilen daraus missen den gleichen Hinweis auf das Urheberrecht enthalten wie das
Original.

Governikus, Govello und erv-d sind eingetragene Marken der bremen online services
Entwicklungs- und Betriebsgesellschaft mbH & Co. KG, Bremen.

Das Copyright fir die Programmiersprache Java und alle weiteren, frei bei SUN
Microsystems verfigbaren Technologien, liegt bei SUN Microsystems. Das Copyright fir
JBoss liegt bei Red Hat, Inc. Hierflir sind deren geltende Markenbestimmungen zu beachten.
Andere in diesem Produkt aufgefiihrten Produkt- und/oder Firmennamen sind
maoglicherweise Marken weiterer Eigentiimer, deren Rechte ebenfalls zu wahren sind.
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2 Uber diese Dokumentation

Diese Anwenderdokumentation soll Sie in die Lage versetzen, mit den unterschiedlichen
Funktionen des Elektronischen Gerichts- und Verwaltungspostfachs (EGVP) sinnvoll
umzugehen und bei Fragen oder Problemen Hilfe leisten.

In Kapitel 3 werden die Voraussetzungen erlautert, die fir die Nutzung des EGVP erflillt sein
mussen. Kapitel 4 sollen es lhnen ermdglichen, das EGVP korrekt auf den Rechner von
Mitarbeiterinnen und Mitarbeitern, die mit dem EGVP arbeiten, zu installieren. Die
Anwendungsoberflache mit ihren verschiedenen Elementen wird in Kapitel 5 detailliert
beschrieben. Kapitel 6 erlautert anhand von Nutzungsszenarien die Handhabung des
Postfachs sowie die Erstellung und Verwaltung von Nachrichten. Die Kapitel 7 und 8 geben
Hinweise zu den verschiedenen Protokollen, die bei der Nutzung des EGVP generiert
werden, und wie diese zu interpretieren sind. Informationen zum Umgang mit
Fehlermeldungen schlielRen diese Anwenderdokumentation ab.
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3 Voraussetzungen fir die Nutzung

Das EGVP ist eine Java-Applikation und muss unter Zuhilfenahme von Java™ Web Start
von einem WWW-Server auf den Rechner der Nutzerin oder des Nutzers geladen werden.
Die Daten werden in Form von Nachrichten zwischen Bulrgerinnen und Buargern und
Gerichten/Behérden  ausgetauscht. Dabei kdénnen Bilrgerinnen und Birger und
Gerichte/Behorden sowohl Sendende als auch Empfangende sein.

3.1 Organisatorische Voraussetzungen

Um das EGVP nach der Installation auch nutzen zu dirfen, missen Sie sich vor der Nutzung
der Software Uber einen Registrierungsdienst anmelden. Dies geschieht automatisch, indem
die in einer Visitenkarte einzugebenden Daten an einen Registrierungsserver ubertragen
werden. Mit diesem Vorgang werden Sie in einem zentralen Adressbuch registriert und
konnen so spater als Empfangerin bzw. Empfanger von Nachrichten ausgewahlt werden.
Den Biirgerinnen und Biirgern wird fir die Auswahl der Empfangerin bzw. des Empfangers
ein Adressbuch mit den registrierten Gerichten/Behdrden angezeigt.

Die zu einer Nachricht gehdrenden Daten werden nach ihrer Erfassung innerhalb des EGVP
visualisiert, von den Absendenden elektronisch signiert und dann vom EGVP im OSCI-
Format an einen sogenannten OSCI-Manager (in der Rolle des Intermediars) gesendet.
Dieser prift die Signatur, erstellt dartiber ein Prifprotokoll und halt die Nachricht im Postfach
der Empfangerin bzw. des Empfangers zum Abruf bereit. Die Nachricht kann nun, wiederum
im OSCI-Format, Uber das EGVP der Empfangerin bzw. des Empfangers abgeholt werden.
Nach diesem Schema lauft die Kommunikation zwischen den genannten
Kommunikationspartnern grundsatzlich immer ab. Der entsprechende OSCI-Manager wird
Uber den Aufruf der Anwendung eingebunden.

3.2 Technische Voraussetzungen

Hardware

Zur Nutzung des EGVP bendétigt der Nutzer einen PC mit mind. 512 RAM Arbeitsspeicher
und mit mindestens einem 1GHZ Prozessor. Daneben empfiehlt bremen online services 1
GB Speicherplatz und eine DSL-Internetverbindung.Die Bildschirmauflésung sollte
1.024x768 Pixel nicht unterschreiten. Der Schriftgrad sollte auf "Normal" gestellt sein. Gdf.
sind eine Signaturkarte und ein Chipkartenlesegerat bereitzustellen.
Unterstltzte Betriebssysteme
Zurzeit werden folgende Betriebssystem unterstutzt:

e openSUSE 10.x

e  Windows XP/2000

e Windows Vista
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Achtung:

Ab Governikus SDK 1.1 wird Windows 2000 nicht weiter unterstutzt.

Die nachste Version des EGVP (voraussichtlich Frihjahr 2010) wird

Windows 2000 ebenfalls nicht mehr unterstitzen. Die Unterstitzung
von Windows 7 ist in Vorbereitung.

Browser

Zur Darstellung der EGVP-Website und zum Aufruf und Download bendtigen Sie einen Web-
Browser.

Java Runtime Environment

Zur Ausflihrung der Anwendung ist eine Java™ Runtime Environment (JRE) unbedingt
erforderlich. Im Allgemeinen wird die JRE als Bestandteil eines Browsers automatisch und
ohne Zutun der Nutzerinnen oder Nutzer mitinstalliert. Sollte die JRE auf dem gewlinschten
Rechner dennoch nicht existieren, besteht die Moglichkeit, das aktuell flir die Nutzung des
EGVP empfohlene Softwarepaket kostenlos aus dem Downloadbereich der Internetadresse
http://www.egvp.de oder auf der Internetseite des jeweiligen angeschlossenen Gerichts bzw.
Behdrde herunterzuladen. Um die Anwendung Uber eine Internetseite aufzurufen, bendtigt
diese das Programm Java™ Web Start (JWS). Wenn Sie die JRE installieren, wird JWS
automatisch mitinstalliert.

Derzeit werden mit dem EGVP die JRE-Versionslinien
e 1.5 x(mindestens 1.5.0_06, von bos getestet mit Version 1.5.0_18) und
e 1.6 _x(mindestens 1.6.0_05, von bos getestet mit Version 1.6.0_13)
unterstitzt.

Grundsatzlich empfehlen wir den Einsatz der von SUN Microsystems bereitgestellten
aktuellen JRE-Version, da SUN die JRE laufend weiter entwickelt und ggf. vorhandene
Sicherheitsliicken schlie3t, die zum Zeitpunkt des Testens noch nicht bekannt waren.

Hinweis:

Informationen zu mdglichen aktuell auftretenden Problemen, die auf
Java/SUN Microsystems zurlckzufihren sind, finden Sie auf
http://www.egvp.de/ oder http://www.bos-bremen.de.

Achtung:

Grundsatzlich hangt die Unterstitzung bestimmter JRE-Versionslinien
von der im EGVP genutzten Version des Governikus SDK ab. Dies ist
zurzeit die Version 1.0. Mit dieser Governikus-SDK-Version werden die
@ JRE-Versionslinie 1.5 x. und 1.6_x. unterstitzt.

Seit Sommer 2009 wird Java 5 nicht mehr von SUN und somit auch
nicht mehr von Governikus SDK Version 1.1 unterstiitzt. Die nachste
Version des EGVP (voraussichtlich Fruhjahr 2010) wird Java 5
ebenfalls nicht mehr unterstlitzen.
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Die unterstitzten Betriebssysteme in Verbindung mit der unterstiitzten JRE finden Sie in

folgender Tabelle aufgelistet.

Betriebssystem

Versionslinie JRE 1.5.0

Versionslinie JRE 1.6.0

openSUSE 10.x ab 1.5.0 06 ab 1.6.0_05
Windows XP/2000 ab 1.5.0_06 ab 1.6.0_05
Windows Vista ab 1.5.0 06 ab 1.6.0 05

Tabelle 1: Unterstlitzte Betriebssysteme in Kombination mit der JRE

Benotigte Rechte fur Installation, Update und Betrieb

Es sind bestimmte Zugriffsrechte am Arbeitsplatzcomputer erforderlich. Zur Installation von
Java™ Runtime Environment/Java™ Web Start sowie zur ersten Installation des EGVP
bendtigen Sie in der Regel lokale Administrationsrechte fiir Ihren Arbeitsplatzcomputer, flr
spater erforderliche Updates werden hingegen nur die normalen Zugriffsrechte (Schreib- und
Leserechte) bendtigt. Die erforderlichen Zugriffsrechte werden in der nachstehenden Tabelle
zusammengefasst dargestellt.

Vorgang

Lese-/Schreibrechte

Java-Installation/-Update

Abhangig vom Betriebssystem (Administrationsrechte)

Erstinstallation/-Update

Java-Verzeichnis (Administrationsrechte)

Nutzerverzeichnis

Ziel-Verzeichnis fur das lokale EGVP-Postfach

Java-Preferences (bei Windows in der Registry)

Betrieb

Nutzerverzeichnis

Ziel-Verzeichnis fur das lokale EGVP-Postfach

Java-Preferences (bei Windows in der Registry)

Im EGVP-Postfach definiertes Exportverzeichnis flr zu
exportierende Nachrichten

Im EGVP-Postfach definiertes Importverzeichnis fir zu
importierende Nachrichten und fir die Datei-
schnittstelle des Fachdatenimports

Tabelle 2: Zugriffsrechte fur Installation und Betrieb des EGVP
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Bitte sprechen Sie fir die Erstinstallation gegebenenfalls Ihre Systemadministration an.

Verwenden einer Signaturkarte

Im Elektronischen Rechtsverkehr (ERV) sollen die Dokumente grundsatzlich mit einer
qualifizierten elektronischen Signatur versehen werden. Hierflir benédtigen Sie eine
Signaturkarte eines Zertifizierungsdiensteanbieters (Trustcenter), mit der man mindestens
eine qualifizierte Signatur erzeugen kann. Das EGVP ist dabei nicht auf die Signaturkarten
eines bestimmten Kartenanbieters beschrankt, sondern unterstitzt die meisten deutschen
Signaturkarten, mit denen man mindestens eine qualifizierte elektronische Signatur erzeugen
kann. Eine Liste der Signaturkarten, deren Signatur-, Zertifikats- und Online-Abfrageformate
das EGVP derzeit bearbeiten kann, finden Sie unter der Internetadresse http://www.egvp.de
oder auf der Internetseite des jeweiligen angeschlossenen Gerichts bzw. Justizbehoérde bei
den Bearbeitungsvoraussetzungen der jeweiligen Institution. Bitte erkundigen Sie sich
ebenfalls bei den Gerichten bzw. Behdrden, welches Signaturniveau und ggf. weitere
Anforderungen in welchem Verfahren bendtigt werden.

Méchten Sie eine Signaturkarte einsetzen, so benétigen Sie ein Chipkartenlesegerat, das an
den PC angeschlossen wird. Eine Liste der aktuell vom elektronischen Postfach unter-
stitzten Gerate finden Sie unter der Internetadresse http://www.egvp.de oder auf der Inter-
netseite des jeweiligen angeschlossenen Gerichts bzw. Behdérde unter ,Technische Voraus-
setzungen®.

Achtung:

Fir die Erzeugung einer qualifizierten Signatur dirfen nur Chipkarten-
lesegerate verwendet werden, die gemal® Deutschem Signaturgesetz
(SigG) Dbestatigt sind und wenn diese Bestatigung bei der
Bundesnetzagentur (BNetzA) veroffentlicht wurde. Zum Zeitpunkt des

Inverkehrbringens dieser Applikation gentgen nur die benannten
A Chipkartenlesegerate diesen Anforderungen.

Die Karten-Leser-Ansteuerung dieser Applikation unterstitzt auch
Chipkartenlesegerate, die keine sichere PIN-Eingabe erlauben oder
(noch) nicht bestatigt sind. Wenn Sie einen solchen Chipkartenleser
verwenden, nutzen Sie diese Applikation nicht als Signaturan-
wendungskomponente (SAK) mit der qualifizierte Signaturen erzeugt
werden durfen.

3.3 Hinweise zur Nutzung

Postfacheinrichtung

Das Postfach des EGVP sollte, wenn madglich, auf einem lokalen Rechner installiert sein, da
Zugriffe auf ein Postfach, das in einer Netzwerkumgebung installiert ist, abhangig von der
Ubertragungsgeschwindigkeit des Netzwerks oder anderer Faktoren sind, auf die das EGVP
keinen Einfluss hat. Niedrige Ubertragungsgeschwindigkeit und spezielle Konfigurationen
des Netzwerkzugriffs kbnnen zu langen Reaktionszeiten des EGVP flihren.


http://www.egvp.de/
http://www.egvp.de/
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Bei der Installation des Postfachs ist darauf zu achten, dieses auf hochster Ebene des
Laufwerks einzurichten, da es unter dem Betriebssystem Windows zu Problemen, insbeson-
dere beim Abspeichern von Nachrichtenanhangen, bei Verzeichnispfaden mit mehr als 255
Zeichen kommen kann. Beachten Sie, dass z. T. nicht der gesamte Verzeichnispfad ange-
zeigt wird (insbesondere bei Installation im Benutzerprofil, z. B. C:\Dokumente und Einstel-
lungen\Eigene Dateien\). Aullerdem empfehlen wir, die Dateinamen auf eine Lange von
max. 60 Zeichen zu begrenzen, da die Dateinamen den Verzeichnispfad zusatzlich verlan-
gern.

Scannen von Nachrichtenanhangen

Wir empfehlen, Dokumente, die als Nachrichtenanhange versendet werden sollen, mit max.
100-150 DPI s/w einzuscannen, damit die Anhange nicht zu grof3 werden. Grof3e Anhange
verlangsamen den Nachrichtenversand.

Zulassige Dateitypen

Informationen zu den Dateitypen von Nachrichtenanhangen, die an die einzelnen Gerichte
und Behorden versendet werden kénnen, finden sich in den Rechtsverordnungen der betref-
fenden Lander (siehe http://www.egvp.de).
Verwendung von Sonderzeichen in den Anhé&ngen und Inhaltsdaten
Folgende Zeichen werden in Dateinamen von Anhangen und Inhaltsdaten vom EGVP
akzeptiert:

o Alle Buchstaben des Alphabets (Grof3- und Kleinschreibung)

o Alle Zahlen

o Alle Umlaute (Grof3- und Kleinschreibung)

o Die Sonderzeichen!§$% ()=,.-_+#'@

o Leerzeichen

Benennung von Anlagen

Bitte verwenden Sie als Anlagen ("Anhange",) keine Dateien, welche die gleichen
Bezeichnungen tragen wie die Inhaltsdaten. Mit dem EGVP erstellte Nachrichten enthalten in
der Regel Inhaltsdaten mit folgenden Namen "nachricht.xml", "nachricht.xsl",
"visitenkarte.xml", "visitenkarte.xsl" und "Xjustiz.xml".

Schreibgeschitzte Dateianhénge

Bitte achten Sie darauf, nur Dateianhdnge zu versenden, die vollstdndig lesbar und mit
keinerlei Schutz belegt sind (Schreib/Leseschutz).

Ubermittlungsbeschrankungen

Die Standardbeschrankung flir Anhange im EGVP betragt 30 MB (und 100 Dateien). Als
Empfanger sollten Sie daher moglichst in der Lage sein, Nachrichten in dieser Grofde zu
empfangen. Bitte beachten Sie diese GrélRenbeschrankung auch beim Versenden von
Nachrichten.

Groflenbeschrankungen des Postfaches

Bei einer Anzahl von 1000 Nachrichten pro Postfach (Posteingang und -ausgang, Gesendete
Nachrichten) und einer maximalen GroRe von 2 Gigabyte pro Postfach funktioniert das
EGVP mit einer erwartungskonformen Schnelligkeit. Darlber hinausgehend ist mit
Performanceeinbul’en zu rechnen.


http://www.egvp.de/
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Weiterverarbeitung von Nachrichten

Nachrichten, die vom EGVP empfangen bzw. gesendet wurden, kdnnen entweder Uber die
Funktion Export oder per Drag&Drop (Windows-Betriebssysteme) aus dem Verwaltungs-
fenster heraus in das Dateisystem transferiert werden. Von dort kénnen die Daten der
gesamten Nachricht verarbeitet werden. Ein manueller Zugriff auf die Daten einer Nachricht
in dem OSCI-Ordner (Ablageort samtlicher Nachrichten im Dateiverzeichnis) kann zu Fehl-
funktionen des EGVP bis hin zum Verlust der Lauffahigkeit des EGVP fihren. Aus diesem
Grund kann keinerlei Support durchgefihrt werden, wenn Manipulationen Uber das Datei-
system im OSCI-Ordner vorgenommen werden.

3.4 Weitere Einsatzbedingungen des EGVP

Kommunikation des EGVP Uber ein Netzwerk

Die Kommunikation des EGVP findet tUber HTTP statt. Dabei werden die HTTP-Methoden
GET, HEAD und POST verwendet. Die TCP-Ports hangen von der Konfiguration des
Servers ab. In der Regel sind dies die Paare 80/443 und 8080/8443. Authentisierende
Proxys mit den Authentisierungsschemata Basic und NTLM werden unterstitzt. Bei
Verwendung von Java Web Start sind dabei bis zu zwei Passworteingaben erforderlich. Der
Grund daflr ist, dass die bos-Anwendungen von Java Web Start die Authen-
tisierungsinformationen nicht erhalten und sie daher selbst abfragen mussen.

Falls ein Proxy oder eine Firewall auf Anwendungsebene filtert, muss der Download von
JNLP- und JAR-Dateien erlaubt sein. Die folgenden MIME-Typen dirfen nicht gefiltert
werden:

multipart/related flr OSCI

application/x-java-jnip-file fir das Herunterladen der JNLP-Deskriptoren

application/x-jar fiir das Herunterladen der JAR-Dateien.

binary/x-java-serialized fir die Kommunikation mit dem Registrierungsserver

Der Transport der OSCI-Nachrichten verwendet die HTTP-Methode POST. Wird ein Proxy
verwendet, muss bei diesem die maximale Grélke von POST-Requests auf das zweifache
der Maximalgrofie fur Dateianhange angepasst werden (60 MB). Die Standardkonfiguration
der meisten Proxys ist so eingestellt, dass Dateien nur mit einer geringen GrofRRe (z. B. 1 MB)
versendet werden kdnnen.

Gegebenenfalls missen auch die Time-out-Werte des Proxys erhdht werden. Diese Werte
mussen entsprechend erhéht werden, damit grofiere Nachrichten versendet werden kénnen.

Einsatz eines EGVP-Postfachs in einer Netzwerk-Umgebung

Das Postfach des EGVP sollte, wenn mdglich, auf einem lokalen Rechner installiert sein.
Zugriffe auf ein Postfach, das in einer Netzwerkumgebung installiert ist, sind abhangig von
verschiedenen Faktoren, auf die das EGVP keinen Einfluss hat. Dies kdnnen bspw. eine
niedrige Ubertragungsgeschwindigkeit des Netzwerks, der parallele Betrieb eines Viren-
scanners (auch innerhalb des Netzwerkes) oder spezielle Konfigurationen des Netzwerk-
zugriffs (z. B. beschrankte Zugriffsrechte der Nutzer) sein. Die genannten Faktoren und
weitere kdnnen zu langen Reaktionszeiten des EGVP flihren.
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Auf folgende Umstande sollten Sie beim Einsatz des EGVP-Postfachs in einer Netzwerk-
Umgebung achten:

1) Der Nutzer muss Schreib- und Leserechte auf samtliche Ordner und Dateien im
OSCI-Verzeichnis besitzen.

2) Der Nutzer darf keinen Beschrankungen beziiglich der Ubermittiung von
Datenpaketen im Netzwerk unterliegen.

3) Es muss der parallele Zugriff von Drittsoftwareprodukten auf die Dateien, die im
OSCI-Verzeichnis liegen, vermieden werden.

Bitte Uberlegen Sie, bevor Sie den Nachrichtenordner festlegen:

o Wer wird das EGVP benutzen? Missen auller lhnen auch Kolleginnen oder Kollegen
darauf zugreifen kénnen?

e Auf welchem Arbeitsplatzrechner beziehungsweise Internetrechner wird das EGVP
ausgefuhrt? Kann der Nachrichtenordner auf der Festplatte eines Rechners ('lokal')
liegen oder sollte er Giber ein Netzwerk verfigbar sein?

e Wie kann vermieden werden, dass der Ordner umbenannt wird? Welcher Bereich auf
Ihrer Festplatte oder auf dem Fileserver wird in absehbarer Zeit weder umbenannt
noch verschoben?

Soll fir alle Benutzer ein zentrales Postfach verwendet werden, ist von allen Benutzern
derselbe Nachrichtenordner auszuwahlen. Einigen Sie sich in diesem Fall betriebsintern auf
ein Verzeichnis oder teilen Sie lhren Kollegen mit, welches Verzeichnis Sie gewahlt haben.
Stellen Sie bei der jetzt folgenden Auswahl des Arbeitsverzeichnisses sicher, dass alle
Personen die bendtigten Benutzerrechte auf diesem Ordner besitzen.

Unterstltzung von Terminal-Servern
Grundsatzlich unterstiitzt das EGVP Terminalserver, solange die Kartenleseransteuerung
nicht genutzt wird (d. h. keine Leser/Karten angesprochen werden sollen).

Welche Einsatzumgebung von Governikus aktuell unterstitzt wird, kdonnen Sie dem
Dokument "Unterstitzte = Kombinationen:  Terminalserver -  Betriebssysteme -
Chipkartenlesegerate" entnehmen, das Uber die bos KG bezogen werden kann.

Achtung:
@ Zurzeit gibt es keinen Support fir die Unterstitzung von

Terminalservern.

3.5 Technische Hintergrundinformationen

Das EGVP ist eine in Java™ realisierte Applikation, die eine bestimmte Java™ Runtime
Environment (JRE) voraussetzt.

Die Anwendung selbst basiert auf Deployment- und Aktivierungsmechanismen, die mit
Java™ Web Start zur Verfugung gestellt werden (siehe auch
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http://java.sun.com/products/javawebstart/); diese Komponente gehért zum Installations-
umfang des JRE. Java™ Web Start dient der automatischen Installation der Authen-
tisierungsanwendung inklusive aller benétigten Ressourcen auf dem PC des Nutzers. Die auf
dem Server bereitgestellten Ressourcen mussen digital signiert sein. Ein Web-Server
beantwortet einen HTTP-Request auf ein JNLP-Ressourcefile mit der Auslieferung der
"JNLP-Datei" (MIME-Type "application/x-java-jnip-file jnlp") an den Browser. Die JNLP-Datei
spezifiziert die benotigten Ressourcen fir die Client-Anwendung. JNLP steht dabei fir "Java
Network Launching Protocol". Der spezifizierte MIME-Type bewirkt die Ubergabe der
Ressourcendefinitionen an ein Executable fir diesen MIME-Type (javaws.exe). Dieses
Executable Ubernimmt den Download der spezifizierten Ressourcen vom Web-Server und
die Aktivierung der Java™ Applikation in einer Java™ Virtual Machine (JVM).

Alle adressierten Ressourcen halt Java™ Web Start lokal in einem speziellen Cache vor. Bei
Folgeaktivierungen des Links auf das identische JNLP-File erfolgt lediglich ein differenzieller
Download der ggf. serverseitig geanderten Teilkomponenten des Ressourcebundles der
Anwendung. Dieser Mechanismus garantiert, dass der Nutzer jeweils mit der aktuellsten Ver-
sion der Anwendung arbeitet und minimiert gleichzeitig das Download-Volumen.

Des Weiteren beinhaltet Java™ Web Start differenzierte Sicherheitsmechanismen; der
Nutzer muss beim Start einer solchen Anwendung von dieser bendtigte Zugriffe auf
Ressourcen aulierhalb der "Java-Sandbox" seines Rechners (z. B. COM-Port fir die
Ansteuerung des Lesegerats, Drucker etc.) explizit zulassen. Vor der Installation von
Ressourcen im Cache und dem Start der Anwendung wird deren Integritat (digitale Signatur)
Uberpruft; eingesetzte Zertifikate werden angezeigt, der Nutzer kann bei Zweifeln die Aktion
abbrechen.


http://java.sun.com/products/javawebstart/
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4 Installationsanleitung

Dieses Kapitel beschreibt die Schritte zur Installation und erstmaligen Inbetriebnahme.

4.1 Installation

Die Java Runtime Environment

Die Java Laufzeitumgebung (JRE) ist aus zwei Griinden erforderlich:
1. Das EGVP ist eine in Java erstellte Anwendung, die eine JRE zur Ausfihrung benétigt.

2. Java Web Start wird grundsatzlich automatisch in Kombination mit der JRE installiert. Die
Erstinstallation der Anwendung geschieht ebenfalls tber die Anwendung Java Web Start,
indem man den entsprechenden JNLP-Link anklickt. Anschlieffend wird die Anwendung
Uber diesen Link und Java Web Start aufgerufen, allerdings nicht mehr neu installiert.
Java Web Start verbindet sich vor jedem Start der Anwendung mit dem Server, auf dem
die Installationsdateien abgelegt sind. Auf diesem Server findet eine Uberpriifung der
Aktualitat statt. Ist eine der Komponenten auf dem Server aktueller als auf lhrem
Rechner, wird diese vor dem Start der Anwendung aktualisiert. Damit ist sichergestellt,
dass Sie die Anwendung immer in der aktuellen Version starten.

Installation der Java Runtime Environment

Bitte prifen Sie, ob die korrekte Java™-Version installiert ist.

Hinweis:

Wenn Sie nicht wissen, welche Version der JRE oder ob lberhaupt
eine JRE auf Ihrem Rechner installiert ist, gehen Sie wie folgt vor.

Fir Microsoft Windows-Anwender:

Offnen Sie Uber "Start"/"Programme"/"Zubehér" ein Eingabeaufforder-
ungsfenster (DOS Prompt)

Geben Sie dort diesen Befehl ein: java —version

Es wird entweder die Version lhrer JRE ausgegeben oder, wenn noch
kein JRE installiert wurde, die Ausgabe "Befehl konnte nicht gefunden
werden".

Fir Linux-Anwender:

Offnen Sie eine Shell und geben Sie dort diesen Befehl ein: java —
version

Es wird entweder die Version lhrer JRE ausgegeben oder, wenn noch
kein JRE installiert wurde, die Ausgabe "Command not found".

Die Anwendung benétigt Java™ Runtime Environment (JRE) in den Versionen 1.5 xx
(zurzeit 1.5.0_17) oder 1.6_xx (zurzeit 1.6.0_13). Die bos KG empfiehlt, eine Variante der
Versionslinie 1.6 ab Version 1.6_05 einzusetzen.
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Ist die bendétigte Java™-Version nicht vorhanden, muss diese installiert werden. Zur
Installation stellen Sie bitte sicher, dass Sie fir den betreffenden Rechner
Administrationsrechte besitzen; wenden Sie sich gegebenenfalls an lhren Netzwerk- oder
Systemadministration. Bitte deinstallieren Sie altere oder andere JRE oder Java Web Start
(JWS) Versionen, da es sonst zu Problemen bei der Installation kommen kann.

Bitte speichern Sie die Datei auf Ihrem Rechner. Nach dem vollstdndigen Download kénnen
Sie die Installation starten, indem Sie die Datei ,jre-1_6_0_xx-xxxxx.exe“ ausfiihren. Lesen
und akzeptieren Sie die Lizenzbestimmungen und folgen Sie danach den Anweisungen des
Installationsassistenten.

Nachdem die JRE-Installation erfolgreich abgeschlossen ist, kdnnen Sie mit der Installation
der Anwendung fortfahren.

Einstellungen in Java Web Start

Wenn |hnen die richtige Version vorliegt, nehmen Sie zunachst bitte einige Einstellungen an
dem Programm Java Web Start (JWS) vor. Dazu starten Sie das Programm Java Web Start
(normalerweise liegt eine Verknlpfung des Programms auf dem Desktop Ihres Rechners).

Hinweis:

Der Dateiname des Programms Java Web Start lautet: javaws.exe.

E Die nachfolgenden Beschreibungen und Abbildungen wurden mit JWS
6 erstellt.
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Java Control Panel !Em

Akt.JaIisierungl Java| Sicherheit| Erweitertl

T Anwendungsinfo

Yersionsinformationen zu Java Control Panel anzeigen.

Arwrendungsinfo. ..

T MNetzwerkeinstellungen

Die Metzwerkeinstellungen werden beim Aufbau einer
Internet-Yerbindung verwendet, lava verwendet standardmaiig die
Metzwerkeinstellungen hres \Webbrowsers, Diese Einstallungen
sollten nur erfahrene Benutzer Sndern,

Metzwerkeinsteliungen. ..

[ Temporare Internet-Dateien

Dateien, die Sie in Java-Anwendungen verwenden, werden in einem
gpeziellen Ordner gespeichert, um spater schneller wiedsr
aufgerufen werden zu kdnnen, Mur erfabrens Benutzer sollten
Dateien Igschen oder diese Einstellungen andern.

Einstellungsn... | Anzeigen... |

0K I Abbrechen | ArEREER |

Abbildung 1: Java Control Panel von JWS 6

Im Java Control Panel wahlen Sie die Registerkarte ,Allgemein“ aus und driicken Sie den
"Netzwerkeinstellungen"-Button:

Metzwerkeinstellungen E

I Prowy-Einstellungen Fir das Metzwerk

Proxy-Einstellungen des Browsers Oberschreiben.

i Browser-Einstellungen verwenden

Adresse: IID.ZI.D.? Park: ISDSD Erweitert... |

[ Promyserver Fiir lokale Advessen umgehen

= Skript Fiir aukomatische Proxy-Konfiguration verwenden

Shript-Adresses

" Direktverbindung

QK I abbrechen |

Abbildung 2: Netzwerkeinstellungen

Prifen Sie bitte, ob die Einstellungen stimmen. Sofern Sie einen Proxy nutzen, missen Sie
diesen unter "Proxyserver verwenden" manuell hinzufligen.
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Schlieen Sie nun die Netzwerkeinstellungen tiber den OK-Button.

Jetzt missen Sie noch Uberprifen, ob die korrekte Java-Version in der Registerkarte ,Java“
aktiviert wurde. Betatigen Sie dazu im Abschnitt "Laufzeiteinstellungen fir Java-Anwen-
dungen" den Button "Anzeigen...":

Einstellungen fur JNLP Runtime

Produkt

Adresse

Pfad

Altiviert

1.6 1.6.0_11 http:fjava.sun.. JCProgramme. .. v
1.5 1.5.0_17 http:ffjava.sun.. . S Programme. .. [m]
Suchen | Hinzufligen | Ertferaes
Ok I Abbrechen |

Abbildung 3: Laufzeiteinstellungen fur Java-Anwendungen

AN

Achtung:

Es konnen mehrere JRE auf einem Rechner installiert sein!

Wenn Sie mehrere JRE auf lhrem Rechner haben, missen Sie
sicherstellen, dass Java Web Start mit der fir die Anwendung

notwendigen Version arbeitet.

Durch Anklicken der Checkbox in der Spalte "Aktiviert" kénnen Sie die korrekte JRE-Version
aktivieren und alte Versionen deaktivieren.

Ist alles korrekt eingestellt, konnen Sie das Fenster "Einstellungen der JNLP Runtime" durch
Klicken auf "OK" wieder schlief3en.

Um bei Problemen schnell nachvollziehen zu kénnen, wo die Ursachen liegen, ist es sinnvoll,
die Vorgange in einer log-Datei mitzuschreiben. Dazu missen Sie auf der Registerkarte
"Erweitert" des Java Control Panels den Bereich "Debugging” durch Klick auf das "+" 6ffnen.
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&, Java Control Panel HEH

Allgemeinl ﬁktualisierungl Javal Sicherheit Erweitert |

Einstellungen

E---Debugging

i L] Tracing aktivieren

¥ Protokalisrung aktivieren
¢ =7 LebenszyMusausnahmen des Applets anzeigen
---Java—KonsoIe

[~ <APPLET »-Tag-Unterstiitzung

[#-Erstellung von Yerknipfungen

[ JNLP-Diakei/MIME-Zuardnung

[#-Sicherheit

[ -Diverses

ok I Abbrechen | Anwenden |

Abbildung 4: Java Control Panel - Erweitert

Klicken Sie hier nun die Checkbox "Protokolldateien aktivieren" an.

Bestatigen Sie lhre Eingaben bitte mit ,OK* und beenden Sie die Anwendung Java Web
Start.

4.2 Erster Start der INLP

Mit der Installation einer passenden JRE auf lhrem Computer haben Sie die notwendigen
Voraussetzungen geschaffen, um die Anwendung zu starten. Bitte beachten Sie, dass hierzu
eine Internetverbindung bestehen muss.

Starten Sie lhren Browser und geben Sie die Installationsadresse der Anwendung an. Diese
lautet:

http://egvp.bremer-service.de/egvp2/egvpclient.jnlp

Es erscheint das folgende oder ein ahnliches Fenster, das anzeigt, dass die Anwendung
geladen wird:
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Java

@ Sun

Abbildung 5: Java Web Start l1adt die Anwendung

Hinweis:

Sie kdnnen die Anwendung spater auch direkt von der Java Web Start
(JWS) Programmoberflache aus starten. Diese stellt alle auf dem PC
& bereits lokal vorhandenen JWS-Anwendungen uber ein Auswahlmenu
dar.

Uber den Cache-Viewer der JWS-Anwendung haben Sie auch die Méglichkeit, ein Icon zum
Start der Anwendung direkt auf lhren Desktop zu legen. Offnen Sie dazu die Anzeige der
temporaren Internet-Dateien. Markieren Sie die Anwendung in der Liste und wahlen Sie Uber
das Kontextmen( den Punkt "Verknipfungen installieren”.

4.3 Java Web Start

Die Anwendung wird immer mit Java Web Start (JWS) installiert und danach auch immer mit
JWS gestartet. JWS ermittelt fehlende bzw. aktuellere Module und startet nach kurzer Zeit
den Download-Vorgang vom Server. Je nach benétigter Datenmenge, verfligbarer
Netzanbindung und Auslastung des Servers kann der Download unter Umstanden mehrere
Minuten in Anspruch nehmen.

e Der Download-Umfang hangt davon ab, ob Sie die Anwendung erstmalig
herunterladen oder ob eine Aktualisierung stattfindet. Ersteres wird - je nach
Netzanbindung - einige Zeit in Anspruch nehmen, da die Anwendung komplett geladen
wird. Beim Starten einer bereits installierten Anwendung ist der Aufwand dagegen sehr
viel geringer, da nur die aktualisierten Dateien geladen werden.

¢ Dieser Aktualisierungs-Download erfolgt entweder bei bestehender Online-Verbindung
beim Start der Anwendung oder beim nachtraglichen Herstellen einer Online-
Verbindung, beispielsweise beim Senden und Empfangen der Nachrichten.
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Java YWeb Start

Die Anwendung wird heruntergeladen.

Mame: EGYP - Backend
Urheber: Elekironisches Gerichts- und Yerwaliungspostfach

Yon: hip://10.211.1,70: 8588

Abbildung 6: Anzeige des Download-Status

4.4 Java Web Start-Sicherheitswarnung

Sobald der Download erfolgreich beendet wurde, erscheint eine Meldung, mit der JWS den
unbeschrankten Zugriff auf den lokalen Rechner und das Netzwerk fordert.

In dieser Sicherheitswarnung der SUN Microsystems Inc. wird das Zertifikat genannt, mit
dem die gerade herunter geladenen Module signiert wurden, sowie das Trust Center, das die
Authentizitat dieses Zertifikats garantiert.

Die folgende Abbildung zeigt einen Warndialog, der je nach Version des bei Ihnen installier-
ten JRE so oder ahnlich aussieht.

Warnung - Sicherheit il

Die digitale Signatur der Anwendung wurde

verifiziert. Mdachten Sie die Anwendung é-;.
ausfiihren? =

MName: EGYVP - Backend
Urheber: bremen onling services GmbH & Co, KG

Yon: htp:/f10.211,1,70:5888

¥ Inhalten dieses Urhebers immer vertrauen,

Ausfihren I Ahbrechien

g Die digitale Signatur wirde van einer

wertrauenswirdigen Quelle Oberpriift, R

Abbildung 7: Sicherheitswarnung
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Klicken Sie auf den ,Installieren-Button® (in anderen JRE Versionen kann dieser Button mit
"Ausflihren" bezeichnet sein), um den Programmstart fertig zu stellen. Die Sicherheits-
warnung von SUN Microsystems Inc. erscheint nur beim ersten Download der Anwendung.
Die Programmoberflache wird angezeigt.

4.5 Java Lizenzbedingungen

Beim ersten Start der Anwendung erscheint nun das Fenster "Unlimited Strength Java
Cryptography Extension Policy Files", das in Englisch Uber die Java-Lizenzbedingungen
informiert. Dabei werden Dateien im Installationsordner von Java gespeichert, die die
Nutzung einer starken Verschlisselung ermdglichen. Daher sind Schreibrechte auf diesem
Verzeichnis erforderlich. Bitte lesen Sie die Erklarung und stimmen Sie dieser zu, indem Sie
auf den Ja-Button klicken. Die folgende Abbildung zeigt den Lizenztext, der je nach Version
der bei Ihnen installierten JRE so oder ahnlich aussieht.

o Um die ausgewshlte Amwendung auf Ihrem System ausfihren zu konnen, muss die
\!,) vorhandene Java-Installation aktualisiert werden. Dazu ist es notwendig, dass Sie den
urten stehenden Lizenzbedingungen des Herstellers Sun Micrasystems, Inc.
2ustimrmen,

English:

Copyright © 2006 Zun hicrosystems, Inc., 4150 Metwork Cirele, Santa Clara, California
05054, 115 A All rights reserved L5,
SUMN PROPRIETARY/COMNFIDEMNTIAL.

Government Fights - Comrmnercial software. Gowernrnent users are subject to the Sun
Wlicrosystems, Inc. standard license agreement and applicable prowvisions of the FAR and its
supplernents. Use is subject to lcense terms.

Thiz distribution may include matenals developed by third parties. Sun, Sun Microsystems, the

Sun logo, Java, Jind, Solaris, and Jawa SE are trademarks or registered trademarlzss of Sun
Wlicrosystems, Inc. inthe U5, and other countries. This product is covered and controlled by

113, Export Control laws and may be subject to the export or import laws in other countries.
Muclear, missile, chemical hiological weapons or nuclear marttime end uses or end users, ll

Stimmen Sie den Lizenzbedingungen zu?

la | Hein | Details

Abbildung 8: Java-Lizenzbedingungen

4.6 Start der Anwendung

Nach dem Download der Dateien und der Anzeige der verschiedenen Meldungen wahrend
der Installation befinden Sie sich nun in der eigentlichen Anwendung.
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Zur Begrifung wird vor der eigentlichen Anwendungsoberflaiche von Govello ein
Startbild eingeblendet.

Dieses Bild wird auch bei jedem folgenden Aufruf der Anwendung am Anfang erschei-
nen.

Lizenzerklarung

Beim ersten Aufruf der Anwendung erscheint ein Fenster mit zwei Funktionen: Zum einen
informiert es Sie Uber die geltenden Lizenzbedingungen der Anwendung, zum anderen dient
es dazu, lhren zukilnftigen Speicherort des Nachrichtenordners fir die auf OSCI basierende
Kommunikation dauerhaft festzulegen.

Auswahl Nachrichten-Ordner und Lizenzbedingungen x|

Lizenzbedingungen

B T R L A
Lizenzgeber behalt sich alle nicht ausdricklich gewahrten Rechte vor., ;I

# Sie sind nicht berechtigt, die Software zuriickzuentwickeln, zu dekompilieren oder
zu disassemblieren (Reverse Engineering), 2u entschlisseln, zu extrahieren oder
anderweitig zu verandern.

# Sie sind nicht berechtigt, die Software oder Teile davon weiter zu lizenzieren, zu
verkaufen, zu vermieten, zu verleasen, zu vwerleihen oder sonst in irgendeiner
Form ohne ausdrickliche Genehmigung der Lizenzgeber Rechtsverkehr" weiter zu
vermarkten,

Unbeschadet sonstiger Rechte des Lizenzgebers erlischt die Thnen gewshrte
Endbenutzer-Lizenz automatisch, sofern Sie gegen die Bestimmungen dieses
Lizenzvertrages verstofen. In einem solchen Fall sind Sie verpflichtet, samtliche Kopien
der Software und alle ihre Komponenten zu vernichten; errichtete Postfacher sind varah
unverziglich zu laschen.

Auf diesen Endbenutzer-Lizenzvertrag ist ausschlieflich deutsches Recht anwendbar, Die
Wwahl eines anderen nationalen Rechts ist ausgeschlossen.

Es gelten dariber hinaus die folgenden Drittanbieterlizenzen.

ri (" Annehmen

Auswshl Machrichten-Crdner

Bitte wahlen Sie ein Standardverzeichnis aus, in dem alle Machrichten abgespeichert werden
sollen. Dieses qilt fir ein- und ausgehende sowie archivierte Machrichten.

Bitte beachten Sie, dass Sie das Standardwverzeichnis im Machhinein nicht mehr dndern kénnen!

I Auswahlen |
of I Beenden |

Abbildung 9: Lizenzerklarung

Bitte lesen Sie sich zunachst die Lizenzbedingungen aufmerksam durch.

¢ Stimmen Sie den Bedingungen zu, wenn Sie die Anwendung benutzen méchten.
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Auswahl des Nachrichtenordners

Im nachsten Schritt wird der Nachrichtenordner festgelegt.

Achtung:
& Sie kénnen dieses Verzeichnis nur beim ersten Start der Anwendung

definieren und im Nachhinein nicht mehr ohne weiteres andern.

Bitte Uberlegen Sie, bevor Sie den Nachrichtenordner auswahlen, wie Sie vermeiden
kénnen, dass der Ordner umbenannt wird. Welche Bereiche auf Ihrer Festplatte werden in
absehbarer Zeit weder umbenannt noch verschoben? Wir empfehlen lhnen, den Standard-
Nachrichtenordner fur die Anwendung auf einer hohen Ebene im Verzeichnissystem auf lhrer
Festplatte anzulegen, also zum Beispiel: c:\\OSCI-Nachrichten. Die Anwendung legt in
diesem Verzeichnis einen Ordner "osci_governikus" an und speichert in einem Unterordner
alle Nachrichten und deren Anhange.

e Wenn Sie Ihre Vorlberlegungen abgeschlossen haben, klicken Sie bitte auf den Button
"Auswahlen".

¢ Verwenden Sie die sich jetzt 6ffnende Verzeichnisauswahl-Box, um das Arbeitsver-
zeichnis fur lhr neues Postfach festzulegen. Navigieren Sie zum gewinschten Ver-
zeichnis und legen Sie es mit dem "Auswahlen" Button fest.

® Auswahl Nachrichten-Ordner ﬂ

Suchen in: qui' Lokaler Datentrager (20 ;I ,ﬁ ,5' El

ATI

Dokumente und Einstellungen
EGNP

Profi-Postfach

Prograrn Files

oo

Prograrnmme
Temp
WD
Wk T
WIRRT A0

porooooDoo

Dateiname: ICZ'I.GD\-'E"CI Auzwahlen |
Dateityp: IAIIE Dateien LI Ahbrechen |

Abbildung 10: Auswahl des Nachrichtenordners
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Nach der Festlegung des Nachrichtenordners wird das Verzeichnisauswahlfenster ausge-
blendet und Sie sehen wieder das zuvor gedffnete Fenster "Auswahl Nachrichten-Ordner
und Lizenzbedingungen".

¢ Bitte kontrollieren Sie, ob der ausgewahlte Nachrichtenordner korrekt ist und klicken
Sie auf den OK-Button.
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5 Anwendungsoberflache

Wer mit E-Mail-Programmen bereits vertraut ist, wird die Grundztuge der Anwendung schnell
verstehen. Die Anwendungsoberflache besteht im Wesentlichen aus einem Verwaltungs-
fenster, in dem gesendete und empfangene Nachrichten dargestellt werden. Weitere Fenster
offnen sich entsprechend der Nutzeraktivititen bei Bedarf. So gibt es z. B. ein
Anmeldefenster beim ersten Aufruf der Anwendung, ein Fenster zur Erstellung neuer
Nachrichten, ein Fenster zur Festlegung der individuellen Postfacheinstellungen usw.

,,ﬁl Elektronisches Gerichts- und ¥Yerwaltungspostfach Test - Muskermann - {: Gavelln' osci_governikus'egypZ bac - | E||5|
Meniileiste

; 3 7 _ e?.. .
. @ = = ?“ Symbolleiste I
Meu... | Beatbei Ernpf: Etneut Empf: I i Exportieran Drucken...  Prifen il i Entfermen...  Matkiette Senden

Datei Pastfach Machricht Optionen  Exkras Server 7

f% Posteingang (3
osel, |j 510 8% % = Eingang auf de... Nachrichtentyp Betreff Yon Unterzeichner D ﬂ
T ¥ [m Do, 16.07.2009 - 13... Mahn-Machricht Zur Kennnisnahme Miller maggiel 2477446552, , &
A= -
== 279

3 R i F Do, 16.07.2009 - 13... Allgemeine Machricht  angeforderte Dokum... Miller Miiller (Do, 16.07.20... maggiel2477446279,
Postkorbleiste vV = Do, 16.07.2009 - 1... Testnachricht TesH Mustermann maggie 124774444,

05el

E Archiv

Fs,

Statusbereich

‘ Nachrichtenbereich

-
| | »

Nachrichtl V\swtenkartel Anhéngal Inhaltsdatenl i Registerkarten ir | PrUFprotokoIIl | Zertiﬁkatel
—

Elektronisches Gerichts- und Verwaltungspostfach

Machrichtentyp allgemeine Machricht
Betreff angeforderte Dokumente
Aktenzeichen des Empfangers
Aktenzeichen des Absenders
Machricht Hallo,

im Anhang finden Sie wie besprochen die natigen Dokumnente,

1 Machrichtaln) Werzeichnizdi @ osCLM L

Abbildung 11: Verwaltungsfenster (Beispiel)

Die wesentlichen Bestandteile des Verwaltungsfensters:

e Meniileiste: Uber die Menlleiste kénnen die Nutzer das Nachrichten-
verwaltungsfenster verwalten bzw. steuern. Die MenUpunkte erlauben den Nutzern
beispielsweise, die Anwendung zu beenden und Einstellungen zu verandern

e Symbolleiste: Uber die Buttons in der Funktionsleiste kdnnen Nachrichten erstellt
und bearbeitet werden. Unter dem Menilpunkt "Nachrichten" kann auf dieselben
Funktionen zum Erstellen und Bearbeiten von Nachrichten zugegriffen werden.

o Postkorbleiste: Die Postkorbleiste befindet sich am linken Rand des Verwal-
tungsfensters und ermdglicht die Auswahl von "Eingang", "Ausgang", "Gesendete"
und Archiv. Durch die Markierung des ausgewahlten Postkorbs ist zu erkennen, in
welchem Postkorb man sich gerade befindet. Zudem wird angezeigt, wie viele unge-
lesene Nachrichten sich in dem jeweiligen Postkorb befinden.

e Nachrichtenbereich: Im Nachrichtenbereich des Verwaltungsfensters werden die
wichtigsten Daten zu den erstellten, gesendeten und empfangenen Nachrichten
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angezeigt. Je nach Postkorb werden verschiedene Informationen fiir Nutzerinnen und
Nutzer bereitgestellt.

o Registerkarten: Die insgesamt neun Registerkarten zeigen alle Informationen, die
die Anwendung zu einer Nachricht speichert. Markieren Sie dazu im
Nachrichtenbereich im oberen Teil des Verwaltungsfensters die gewiinschte Nach-
richt und klicken Sie dann in der unteren Fensterhalfte auf die Reiter der Register-
karten. Bitte beachten Sie, dass je nachdem, welcher Postkorb gerade aktiv ist, nur
bestimmte Registerkarten auswahlbar sind.

e Statusbereich: Hier wird der aktuelle Status von Sende- und Empfangsprozessen
inklusive einer Fortschrittsanzeige dargestellt.

5.1.1 Postkorbleiste

Postkorb "Eingang"

Klicken Sie auf den Posteingang, um alle empfangenen Nachrichten anzuzeigen. Im Nach-
richtenbereich des Verwaltungsfensters werden die Spalten "Eingang auf dem Server"
(=Ende des Empfangsvorgangs), "Nachrichtentyp”, "Betreff", "Von", "Unterzeichner" und "ID"
angezeigt. Bei den Registerkarten im unteren Bereich sind "Nachricht", "Visitenkarte",
"Anhange", "Inhaltsdaten", "Prifprotokoll" und "Zertifikate" und, falls vorhanden, "signierte
Anhange" aktiviert.

Postkorb "Ausgang"”

Klicken Sie auf den Postausgang, um alle zum Versand bereitstehenden Nachrichten anzu-
zeigen. Im Nachrichtenbereich des Verwaltungsfensters werden die Spalten "Erzeugt",
"Nachrichtentyp”, "Betreff", "ID", "An" und "Unterzeichner" angezeigt. Bei den Registerkarten
im unteren Bereich sind "Nachricht", "Visitenkarte", "Anhange", "Inhaltsdaten" und
"Zertifikate" aktiviert. Ist die Nachricht im Nachrichtenbereich des Verwaltungsfensters rot
markiert, konnte die Nachricht nicht vollstdndig importiert werden. oder es traten Fehler beim
Versenden auf

Postkorb "Gesendete"

Klicken Sie auf "Gesendete Nachrichten", um alle bereits gesendeten Nachrichten anzu-
zeigen. Im Nachrichtenbereich des Verwaltungsfensters werden die Spalten "Eingang auf
dem Server" (=Ende des Empfangsvorgangs), "Nachrichtentyp”, "Betreff", "ID", "An" und
"Unterzeichner" angezeigt. Bei den Registerkarten im unteren Bereich sind "Nachricht",
"Visitenkarte", "Anhange", "Inhaltsdaten", "Sendeprotokoll", "Empfangsbestatigung" und
"Zertifikate" aktiviert.

Postkorb "Archiv"

Um alle archivierte Nachrichten anzuzeigen, klicken Sie auf den Button "Laden der
Nachrichten im Archiv" (=). Wenn das Archiv schon geladen ist, klicken Sie auf den Button
"Archiv". Im Nachrichtenbereich des Verwaltungsdialogs werden die Spalten "Signatur-
niveau", "Anhange", "Quelle", "ID", "Eingang auf dem Server" (Ende des Empfangs-
vorgangs), "Betreff", "Von", "An" und "Unterzeichner" angezeigt.

Bei den Registerkarten im unteren Bereich sind jeweils die Register entsprechend der Quelle
(Posteingang oder Gesendete) aktiviert.
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5.1.2 Nachrichtenbereich

Tabellenspalte: Ampel

Diese Spalte hat ein Ampelsymbol m Es wird flr eingegangene Nachrichten das Ergebnis
der Signatur- und Signaturzertifikatsprifung in Kurzform angezeigt. Die Symbole in den
Zeilen haben die folgenden Bedeutungen:

e ¥ samtliche durchgeflhrten Prifungen haben ein positives Ergebnis geliefert
e & mindestens eine der Prifungen konnte nicht durchgefiihrt werden

e @ mindestens eine der durchgefiihrten Priifungen hat ein negatives Ergebnis geliefert.

Hinweis:

Erhalt eine Nachricht den Status "gelb", so prift die Anwendung bei
der Nachricht automatisch in regelmafligen Abstanden, ob sich der
= Status geéndert hat. Sobald die Nachverifikation den Status "grun"
oder "rot" ergibt, wird dies im Prifprotokoll vermerkt und im
Gesamtstatus angezeigt.

Bitte klicken Sie auf die Registerkarte "Prifprotokoll" und - wenn aktiv - auf die Registerkarte
"Signierte Anhange", um sich die Ergebnisse im Detail anzusehen.

Hinweis:

Die Prifung der signierten Anhange erfolgt zeitverzégert nach dem
vollstandigen Eingang der Nachricht und Prifung der OSCI-Nachricht
selbst. Erst wenn die Nachricht im Posteingang zu sehen ist, wird die
& Prufung der signierten Anhange angestoflen. Daher kann es zu einer
nachtraglichen Anderung des in der "Ampel" im Nachrichtenbereich
angezeigten Gesamtprifstatus kommen.

Tabellenspalte: Signaturniveau (8)

In der Spalte "Signaturniveau" (Paragraf) wird das Signaturniveau angezeigt, mit dem die
Nachricht mindestens signiert werden muss (Posteingang, Postausgang und Gesendete
Nachrichten).

(Q) fur qualifiziertes Signaturniveau
(F) far fortgeschrittenes Signaturniveau
Sofern kein Eintrag vorhanden ist, muss die Nachricht nicht signiert werden.

Die erstellte Nachricht kann nicht versendet werden, solange die Nachricht nicht mindestens
mit dem geforderten Signaturniveau signiert worden ist.
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Tabellenspalte: Anhange (@)

Diese Spalte zeigt in allen Postkérben an, ob die Nachricht Anhange enthalt.

Tabellenspalte: gelesen/ungelesen (@)

Diese Spalte zeigt an, ob eine Nachricht gelesen wurde oder ungelesen in den Ordnern
"Posteingang”, "Postausgang" oder "Gesendete Nachrichten" abgelegt wurde (Symbol
geschlossener Briefumschlag). Den Status ungelesen flr eine Nachricht erkennt man auch
daran, dass diese im Nachrichtenbereich in Fettschrift angezeigt wird.

Tabellenspalte: Information (i)

Diese Spalte wird nur im Postausgang angezeigt und informiert Uber den Status der
Nachricht.

**  Die Nachricht wird gerade versendet oder empfangen.

Die Nachricht muss noch mindestens mit dem in der Spalte Signaturniveau
geforderten Signaturniveau signiert werden.

E‘ Die Nachricht wurde mit dem geforderten Signaturniveau signiert.

& Die Nachricht wird gerade bearbeitet.

Im Ordner ,Gesendete Nachrichten® wird in dieser Spalte ein Ausrufezeichen angezeigt,
wenn die markierte Nachricht noch nicht vom Empfanger abgeholt wurde:

Nicht abgeholte Nachricht

Hinweis:

Bei jedem Start des EGVP-Postfachs wird geprift, ob die Nachrichten
vom Empfanger abgeholt wurden und diese Anzeige ggf. aktualisiert.
= Diese Anzeige kann auch manuell aktualisiert werden. Dafur die
Nachricht auswéhlen, das Kontextmeni aufrufen und "Abholstatus
prifen" auswahlen.

Tabellenspalte: Exportiert

Diese Spalte wird nur im Posteingang angezeigt. Wurde eine Nachricht exportiert, erscheint
in dieser Spalte ein Pfeil-Symbol ¢ .

Tabellenspalte: Importiert

Diese Spalte wird nur im Postausgang angezeigt. Wurde eine Nachricht importiert, erscheint
in dieser Spalte ein Pfeil-Symbol.

% Die Nachricht wurde vollstandig importiert
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'h! Die Nachricht wurde nicht vollstandig importiert. Die Nachricht wird zusatzlich im
Nachrichtenbereich des Verwaltungsfensters rot markiert.

Tabellenspalte: Eingang auf dem Server (Ende des Empfangsvorgangs)

Die Spalte "Eingang auf dem Server" (Empfangerpostfach) erscheint nur, wenn Sie die
Ordner "Posteingang" oder "Gesendete Nachrichten" ausgewahlt haben. Hier werden
Eingangsdatum und Eingangsuhrzeit der Nachricht wiedergegeben.

Bitte beachten Sie, dass es sich hier um den Zeitpunkt handelt, zu dem die Nachricht voll-
standig beim OSCI-Manager eingegangen ist und nicht um den Zeitpunkt des Nachrichten-
empfangs durch das EGVP. Dieselbe Zeitangabe findet sich auch im Prifprotokoll zu der
eingegangenen Nachricht sowie im Sendeprotokoll, das die Absenderin oder der Absender
dieser Nachricht beim Versand vom OSCI-Manager erhalten hat.

Hinweis:

Der OSCI-Manager ist die Empfangseinrichtung des Gerichts/der
= Behorde. Fur die Wahrung von Fristen ist daher der Eingang beim
OSCI-Manager mafRgebend.

Standardmafig sind die Nachrichten im Posteingang absteigend nach dem Datum der
zweiten Spalte sortiert, d. h. die neueste Nachricht findet sich an erster Stelle. Durch Klick
auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder absteigend
sortiert.

Tabellenspalte: ID
Diese Spalte gibt es in allen Postkérben. Hierin werden die vom OSCI-Manager vergebenen

eindeutigen Identifikationsnummern der zugehdrigen Nachrichten dargestellt.

Standardmalig sind die Nachrichten absteigend nach dem Datum sortiert, d. h. die neueste
Nachricht findet sich an erster Stelle. Durch Klick auf den Spaltennamen ID wird die gesamte
Tabelle aufsteigend bzw. wieder absteigend nach der ID sortiert.

Hinweis:

Die ID einer Nachricht ist Bestandteil des Verzeichnisnamens, der fur
jede eingegangene Nachricht im Arbeitsverzeichnis der Anwendung -
= entsprechend der OSCI-Ablagestruktur im Dateisystem - angelegt wird
(vgl. hierzu Festlegung des Arbeitsverzeichnisses und OSCI-
Ablagestruktur im Dateisystem).

Tabellenspalte: Betreff

In der Spalte Betreff wird der Betreffs der Nachricht angezeigt. Diese Spalte gibt es in allen
Postkorben.
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Tabellenspalte: Erzeugt

Diese Spalte erscheint nur im Postausgang und gibt das Datum und die Uhrzeit der
Erstellung der Nachricht im EGVP-Nachrichtenfenster an (nicht den Zeitpunkt der
Signaturanbringung!).

Tabellenspalte: Von bzw. An

Im Posteingang wird die Spalte "Von" (Name der Absenderin oder des Absenders der
Nachricht), im Postausgang die Spalte "An" (Name der Nachrichtenempfangerin oder des
Nachrichtenempfangers bzw. Nachrichtenleserin oder Nachrichtenleser) und im Postkorb
"Gesendete" die Spalte "An" (Name der Nachrichtenempfangerin oder des
Nachrichtenempfangers) angezeigt. Das Archiv zeigt sowohl "An" als auch "Von" an.

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder
absteigend nach Namen und Vornamen sortiert.

Tabellenspalte: Unterzeichner

Diese Spalte erscheint in den Ordnern "Posteingang", "Postausgang" oder "Gesendete
Nachrichten" und stellt den Namen der Person dar, die die Nachricht unterzeichnet hat,
sowie das Datum und die Uhrzeit der Unterzeichnung. Ist eine Nachricht unterzeichnet, wird
dies zusatzlich durch ein Symbol in der Spalte "Status" angezeigt.

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder
absteigend sortiert.

Tabellenspalte: Nachrichtentyp

Diese Spalte erscheint in den Ordnern "Posteingang", "Postausgang" und "Gesendete
Nachrichten" und gibt den Typ der Nachricht wieder. Eine Typisierung der Nachrichten wird
vorgenommen, damit auf Empfangerseite die verschiedenen Nachrichten einem
inhaltlichen/fachlichen Kontext zugeordnet werden kénnen.

5.1.3 Registerkarten

Registerkarte Nachricht

Die Registerkarte "Nachricht" ist in jedem Postkorb verfiigbar und stellt den Inhalt der
Nachricht genau so dar, wie er im Nachrichtenfenster ausgefullt wurde. Damit haben
Sendende und Empfangende innerhalb des EGVP die Gewahr, die Inhalte in derselben
Weise angezeigt zu bekommen.

Registerkarte Visitenkarte
Diese Registerkarte ist in jedem Postkorb verflugbar und stellt fur die markierte Nachricht den
Inhalt der darin enthaltenen Visitenkarte dar.

Registerkarte Anhange

Diese Registerkarte ist in jedem Postkorb vorhanden und zeigt ggf. die Dateinamen der
Anhange einer erstellten, versendeten oder empfangenen Nachricht. Mit einem Doppelklick
auf einen der angezeigten Anhange 6ffnet sich - sofern vorhanden - das zu diesem Dateityp
gehoérende Anwendungsprogramm und stellt den Inhalt des gewahlten Anhangs dar.

Zusatzlich ist es moglich, einen markierten Anhang durch Anklicken mit der rechten Maus-
Taste zu 6ffnen oder in einem beliebigen Ordner abzuspeichern. Fir letzteres muss nur der
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Ordner ausgewahlt werden, in dem die Datei abgespeichert werden soll (die Angabe des
Dateinamen ist nicht notwendig).

Registerkarte Inhaltsdaten

In dieser Registerkarte werden die Dateien angezeigt, die (ber die Funktion "Signieren"
signiert werden. Es handelt sich hierbei um den eigentlichen Inhalt der Nachricht. Diese
Registerkarte ist in jedem Postkorb vorhanden.

Registerkarte Sendeprotokoll

Diese Registerkarte ist im Postkorb "Gesendete" und im Archiv anwahlbar und stellt das
Sendeprotokoll dar. Die darin enthaltenen Angaben wurden wahrend des Sendevorgangs
vom OSCI-Manager an die Absenderin oder den Absender zuriuckgeschickt und enthalten
u. a. den genauen Zeitpunkt des Nachrichteneingangs beim OSCI-Manager.

Registerkarte Eingangsbestéatigung

Diese Registerkarte ist im Postkorb "Gesendete" und im Archiv anwahlbar und stellt die
Eingangsbestatigung dar. Die darin enthaltenen Angaben wurden wahrend des
Sendevorgangs vom OSCI-Manager an die Absenderin oder den Absender zuriickgeschickt
und enthalten u. a. den genauen Zeitpunkt des Nachrichteneingangs beim OSCI-Manager.

Registerkarte Prufprotokoll

Diese Registerkarte ist im Postkorb "Eingang" und im Archiv anwahlbar und stellt das
Prifprotokoll dar. Dieses wurde zusammen mit der eigentlichen Nachricht empfangen und
enthalt das Ergebnis der Signatur- und Signaturzertifikatspriifung durch den OSCI-Manager.

Registerkarte Zertifikate

Diese Registerkarte ist in jedem Postkorb anwahlbar und zeigt eine Ubersicht der mit der
Nachricht empfangenen oder gesendeten Zertifikate.

Hinweis:

Fir jede ausgewahlte Nachricht kbnnen Sie im Register "Zertifikate"
eines der gelisteten Signaturzertifikate markieren. Prifen Sie Uber das
Kontextmenu (rechte Maustaste) dessen Status online bei der
Zertifizierungsstelle. Als Prifzeitpunkt ist die Eingangszeit auf dem
Server (OSCI-Manager) voreingestellt. Sie kdnnen den Prifzeitpunkt
= auch selbst auswahlen. Das Prufergebnis wird angezeigt und kann
abgespeichert und ausgedruckt werden.

Bitte beachten Sie, dass das zur Nachricht gehdérende Priifergebnis im
Register "Prufprotokoll" dabei nicht verandert wird.

Fur die Prifung muss der Zeitpunkt, zu dem das Zertifikat geprift werden soll, zuvor
angegeben werden. Standardmalig ist der Zeitpunkt des Eingangs auf dem Server
("Posteingang" bzw. "Gesendete Nachrichten") bzw. der Zeitpunkt der Erstellung der
Nachricht ("Postausgang") ausgewahlt.
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Registerkarte Signierte Anhange

Diese Registerkarte ist im Ordner "Posteingang" immer dann auswahlbar, wenn mit der
OSCI-Nachricht Dokumente versendet worden sind, die vom Sender signiert (PKCS#7)
wurden. In der Registerkarte wird das Ergebnis der Zertifikatsprifungen dargestellt. Es
werden die Zertifikate geprtft, mit denen die versendeten Dokumente signiert wurden. Das
Ergebnis der Prifung hat dabei Auswirkungen auf den Gesamtstatus der Nachricht, der im
Nachrichtenbereich in der Spalte "Ampel" sichtbar ist. Die Prifung der signierten Anhdnge
erfolgt zeitverzogert nach dem vollstandigen Eingang der Nachricht und Prufung der OSCI-
Nachricht selbst. Erst wenn die Nachricht im Posteingang zu sehen ist, wird die Prifung der
signierten Anhange angestofRen. Daher kann es zu einer nachtréaglichen Anderung des in der
"Ampel" im Nachrichtenbereich angezeigten Gesamtprifstatus kommen. Das Ergebnis hat
hingegen keinen Einfluss auf das Ergebnis des Prifprotokolls. Es gelten folgende Regeln:

e Ist eine Prifung im Prifprotokoll und/oder Prifbericht "nicht gultig" (rot), wird der
Gesamtstatus auf "nicht glltig" (rot) gesetzt.

e Sind alle Prifungen erfolgreich durchgefihrt worden, wird der Gesamtstatus als
"gultig" (grun) eingestuft.

e Fallt mindestens eine Prifung im Prifprotokoll oder Prifbericht "Status nicht
eindeutig " ( ) aus, wird der Gesamtstatus als "nicht eindeutig" ( ) eingestuft.

Ist kein signierter Anhang versendet worden, gilt der Status des Prifprotokolls.
Moglich ist eine Prifung von Dokumenten, bei denen die PKCS#7- Signatur im Dokument

enthalten ist (enveloping-Signatur) ebenso wie eine Prifung von Dokumenten, denen die
PKCS#7-Signatur beigefligt ist (detached-Signatur).
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6 Nutzungsszenarien

Dieses Kapitel liefert Informationen zu einer Reihe typischer Situationen, die bei der Arbeit
mit der Anwendung auftreten. Sie erfahren wie die Handhabung des Postfaches aussieht,
d. h. wie ein neues Postfach erstellt wird, wie ein Postfach gedéffnet wird usw. Des Weiteren
erhalten Sie Informationen zum Postfach selbst, zur Nutzung des Postfaches und zum
Erstellen und Verwalten von Nachrichten.

6.1 Handhabung des Postfaches

In dem Szenario Handhabung des Postfaches wird erklart, wie ein neues Postfach angelegt
und ein bestehendes Postfach gedéffnet und geschlossen wird. AbschlieRend wird dargestellt,
wie ein bestehendes Postfach wieder geléscht bzw. ein vorhandenes bearbeitet werden
kann.

6.1.1 Postfach einrichten

Um ein neues Postfach einzurichten, missen Sie folgende Schritte durchfiihren:

Driicken Sie den Button "Neu" im Anmeldefenster, um ein neues Postfach einzurichten oder
wahlen Sie Uber das Datei-Menl des Verwaltungsfensters die Option "Postfach" und darin
die Option "Neu", um ein neues Postfach einzurichten.

Es erscheint die Datenschutzerklarung, der Sie zustimmen missen, um am ERYV teilnehmen
zu kdénnen. Hier kann eine Liste der am ERV teilnehmenden Institutionen eingesehen
werden.

Hier entscheiden Sie auch, ob es der Empfangsseite méglich gemacht werden soll, ebenfalls
elektronische Nachrichten (auch Eingangsbestatigungen) an |Ihr Postfach zu tGbermitteln.

e Option 1: Ubermittlung mit Postfacheinrichtung. Aktivieren Sie diesen Radio-Button,
falls Sie die Einrichtung eines personlichen Postfachs wiinschen. Die Empfangerin
bzw. der Empfanger kann lhnen dann rechtsverbindliche elektronische Nachrichten
Ubermitteln. Fir weitere Hintergrundinformationen klicken Sie bitte auf den Button
"Details". Es 6ffnet sich ein Informationsfenster mit einer "Datenschutzerklarung fir
die Ubermittlung mit Postfacheinrichtung".

e Option 2: Ubermittlung ohne Postfacheinrichtung. Aktivieren Sie diesen Radio-Button,
falls Sie keine Einrichtung eines persdnlichen Postfachs bei der Empfangerin bzw.
beim Empfanger winschen. Sie kdnnen dann keine rechtsverbindliche elektronische
Antwort auf Ihre Nachrichten und auch keine elektronische Eingangsbestatigung
erhalten. Fur weitere Hintergrundinformationen klicken Sie bitte auf den Button
"Details". Es offnet sich ein Informationsfenster mit einer "Datenschutzerklarung fir
die Ubermittlung mit Postfacheinrichtung".

o Option 3: Keine Zustimmung zur Datenschutzerklarung. Falls Sie keine der beiden
vorangegangenen Optionen winschen, d.h. der Datenschutzerklarung nicht
zustimmen mdchten, wahlen Sie diese dritte Moglichkeit. Eine Benutzung des EGVP
ist dann aber nicht mdglich!
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6.1.1.1 Eingabe der Visitenkarte

Wenn Sie |Ihre Auswahl fir die Option 1 getroffen haben, gelangen Sie in das Fenster
"Einstellungen" des Verwaltungsfensters; das Registerblatt "Visitenkarte" ist sichtbar. Bitte
erfassen Sie hier zunachst die Angaben, die spater die Empfangerinnen und Empfanger
zusammen mit jeder lhrer Nachrichten erhalten sollen und die im Adressbuch sichtbar sind.
Die rot markierten Felder sind Pflichtfelder. Bestatigen Sie lhre Eingaben bitte mit einem
Klick auf den Button "OK".

Hinweis:

Wenn Sie lhre Auswahl fir die Option 2 getroffen haben, gelangen Sie
nach einer kurzen Belehrung sofort in das Verwaltungsfenster, ohne
= Eingaben im Fenster "Einstellungen" vorgenommen zu haben. Sie
kénnen dort nur neue Nachrichten erstellen und anschlieRend ver-
senden, aber keine Nachrichten empfangen.

Einstellungen des Postfaches bearbeiten ﬂ

Wisitenkarte | GErundeinstellungen |

Organisation)
Organisationseinheit)
Beruf

Anvede [ Titel |

Varname | Name |

Strafie | Hausnummer [
pz [ ort |

E-Mal | Mobilkelefon |

Telefon I Fax I

Ok, I abbrechen | HilFe. .. |

Abbildung 12: Einstellungen im Karteireiter "Visitenkarte"

6.1.1.2 Eingabe der Grundeinstellungen

AnschlieRend werden Sie aufgefordert, die Grundeinstellungen einzugeben. Im MenUpunkt
"Postfachname" mussen Sie dem Postfach einen Namen geben, um es gegebenenfalls von
anderen Postfachern, die noch angelegt werden, unterscheiden zu kdénnen. Unter diesem
Namen erscheint das Postfach spater im Anmeldefenster.
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Einstellungen des Postfaches bearbeiten il

Visitenkarte | Grundeinstellungen |

PostFachname I

—Gerdt flr die PIN-Eingabe

Sie kiinnen hier entscheiden, ob die PIN-Eingabe - wenn miglich - ber die Tastatur des Chipkartenlesegerats erfolgen sall,

[~ fa, PIN-Eingabe iber das Leseqerat ermoglichen ;

auswahl des VYer- und Entschlisselungszertifikats

& [

Erstellen...
~a
[237 Bitte wihlen Sie ein Yer- und Entschlisselungszertifikat aus.
Auswihlen..,
)

Auslezen.., ;I

QK I abbrechen | HilFe. .. |

Abbildung 13: Einstellungen im Karteireiter "Grundeinstellungen"

6.1.1.2.1 Auswahl des Verschlisselungs- und Entschlisselungszertifikats

Jedes Postfach bendtigt ein Zertifikat, das ausschlieBlich zur Verschlisselung und
Entschlisselung der Daten, jedoch nicht fir das Signieren, dient. Die bos KG empfiehlt,
immer ein Softwarezertifikat zu nutzen. Zum einen, um fiir Vertretungsfalle nicht-
personengebundene Postfacher anlegen zu kénnen und zum anderen, um eine
Mehrfacheingabe der PIN zu vermeiden.
Legen Sie bitte fest, welche Art der Verschlisselung Sie nutzen méchten:

1) Selbst erzeugtes Softwarezertifikat

2) Vorhandenes Softwarezertifikat

3) Vorhandene Signaturkarte
und fahren Sie dementsprechend fort.
Vorher legen Sie bereits fest, ob die PIN-Eingabe Uber die Tastatur des Computers oder -

sofern madglich - Gber die des Kartenlesegerats erfolgen soll. Die PIN muss mindestens aus 4
Zahlen bestehen und darf maximal eine Lange von 20 Zahlen haben.
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Hinweis:

Es wird grundsatzlich empfohlen, ein Softwarezertifikat flir die Ver-
schlisselung beim EGVP zu nutzen!

Um dieses zu speichern, empfehlen wir ein eigenes Unterverzeichnis
fur die Zertifikate anzulegen (hier im Beispiel lokal beim Benutzer und
auf dem Server; sinnvoll ist aus Sicherungsgriinden das Abspeichern
=] auf einem externen Laufwerk):

\Eigene Dateien\SoftwareZertifikate oder

<verbundenes Serverlaufwerk>\SoftwareZertifikate

Kopieren Sie die Zertifikatsdateien in das vorgesehene Verzeichnis.

6.1.1.2.1.1 Selbst erzeugtes Softwarezertifikat nutzen

Betatigen Sie die Schaltflache "Erstellen”, um ein Softwarezertifikat fur die Verschlisselung
zu erstellen.

Hinweis:

Dieses Zertifikat ist nicht zum Signieren von Nachrichten gedacht.

Postfach-Einstellungen bearbeiten il

Yisiterkarte | Grundeinstellungen |

Postfachname IBeispielsttFach|

—Gerdk For die PIN-Eingahbe
Sie kdnnen hier entscheiden, ob die PIN-Eingabe - wenn maglich - dber die Tastatur des Chipkartenlesegerats erfolgen soll,
[~ Ja, PIN-Eingabe (iber das Leseqerat ermiglichen,

—auswahl des Wer- und Entschlisselungszertifikats

& B

Er=td Erstellen sines Software-Zertifikats |
o

[2.:-'7 Bitte wahlen 5ie ein Yer- und Entschlisselungszertifikat aus.

Auzwihlen...
"

o
Auslesen, ., ;I

(0] I Abbrechen HilFe. .. |

Abbildung 14: Zertifikat erstellen
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Sie werden aufgefordert, eine PIN fir lhr Zertifikat einzugeben. Diese Zahlenfolge missen
Sie immer dann eingeben, wenn Sie auf lhr Postfach zugreifen wollen. Zur Erstellung
muissen Sie diese Zahlenfolge zweimal eingeben, um sicherzugehen, dass Sie sich nicht
vertippt haben und Ihrem Zertifikat die korrekte PIN zugeordnet wird. Beenden Sie |hre

Eingaben durch Betéatigen der Schaltflache "Erstellen".

Erstellung von Software-Zertifikaten

x|

Mame® |Test

Organisation® |Testorganisation

Organisationseinheit™ |Testeinheit

Land*

e

PN~

PIM-Wiederholung®

Erstellen |

Abhrechen |

Hilfe... |

Abbildung 15: Zertifikat erzeugen und PIN bestimmen

Das erzeugte Zertifikat muss abgespeichert werden. Wahlen Sie hierzu ein Verzeichnis aus
und merken Sie sich dieses. Als Dateinamen kdnnen Sie z. B. die Bezeichnung nutzen, die

Sie als Postfachnamen eingetragen haben.

Hinweis:

Speicherort.

Ohne das ausgewahlte Zertifikat haben Sie keine Mdglichkeit, auf Ihr
Postfach und |hre Nachrichten zuzugreifen. Bitte sichern Sie eine
Kopie des Zertifikats daher zusatzlich an einem weiteren sicheren

hid Erzeugtes Zertifikat speichern

X

|[b _ SoftwareZertifikate

Speichern in:

He2oEa

170 oldstuff

CERTISERY cer

Performatlord (Abnahme Anordnender).cer
Performatlord (LHK-Ausgaben-intern) .cer

Diateirame: IAnordnungen [LHK) Auzgaben

Speichern |

Dateityp:

I* 1 2icer Software-Zerifikat

LI Ahbrechen |

Abbildung 16: Zertifikat speichern
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Jetzt werden Sie aufgefordert, die PIN des soeben erzeugten Zertifikats einzugeben.

Yerschliisselungs-PIN-E x|

Eingake der PIM

FIM fir dasz Verschilsselungs zeifikat:

o
ox |

Abbrechen

Abbildung 17: PIN-Eingabe

Abschlielend wird Ihnen das Zertifikat im Karteireiter "Grundeinstellungen" angezeigt.

Einstellungen des Postfaches bearbeiten 1[

Visitenkﬁrtel Grundeinstellungen | =
Fostfachname

Gerk Fir die PIN-Eingabe

Sie konnen hier entscheiden, ob die PIN-Eingabe - wenn méglich - (ber die Tastatur des Chipkartenlesegerats erfolgen soll,
[~ Ja, PIN-Eingabe Ober das Lesegerat ermaglichen,

Auswahl des Wer- und Entschliisselungszertifikats

—% =]
[:nl Itest
Erstellen... = Herausgeber: lbest
~u
= Gulkig bis: 07.11,2009 11:11
Auswihlen..,
S Details
9
Auslesen.., LI

Abbrechen | Hilfe. .. |

Abbildung 18: Anzeige des Zertifikats

Wenn soweit alles in Ordnung ist, bestatigen Sie Ihre Angaben bitte mit "OK". Bitte beachten
Sie, dass Sie vor dem Anklicken des Buttons online sein missen. Jetzt werden die
Visitenkartendaten an den Registrierungsserver Ubertragen, dies kann einige Zeit in
Anspruch nehmen. Unterbrechen Sie diesen Vorgang bitte nicht.

Damit ist die Einrichtung lhres Postfaches abgeschlossen und Sie kdonnen das EGVP-
Postfach zum Senden und ggf. Empfangen von Nachrichten nutzen.

Hinweis:

Ohne das ausgewahlte Zertifikat haben Sie keine Mdglichkeit, auf Ihr
Postfach und Ihre Nachrichten zuzugreifen. Bitte sichern Sie eine
= Kopie des Zertifikats daher zusatzlich an einem weiteren sicheren
Speicherort.

6.1.1.2.1.2 Vorhandenes Softwarezertifikat nutzen

Um ein Softwarezertifikat auszuwahlen, betatigen Sie bitte die Schaltflache "Auswahlen".
Daraufhin 6ffnet sich ein Auswahldialog.
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Postfach-Einstellungen bearbeiten

Visiterkarte | Grundeinstellungen |

X

PostFachnarme IBeispieIsttFach|

—@erdt fir die PIN-Eingabe

[~ Ja, PIN-Eingabe (ber das Leseqgerst ermaglichen.

Sie kinnen hier entscheiden, ob die PIN-Eingabe - wenn maglich - Gber die Tastatur des Chipkartenlesegerats erfoloen soll.

—Auswahl des Yer- und Entschliisselungszertifikats

Erstellen...
~u
[2’37 Bitte wahlen Sie ein Yer- und Entschliisselungszertifikat aus.

Auswwihlen
| Buswahlen sines Software-Zertifikats |

=7

Auslezen,..

(0] 4 I Abbrechen |

Hilfe. .. |

Abbildung 19: Auswahl des Softwarezertifikats

Wahlen Sie nun die existierende Zertifikatsdatei aus und betatigen Sie die Schaltflache

"Auswéahlen".

ui4 Yerschliisselungszertifikat auslesen x|

Suchen in: I@ __ SoftwareZedifikate LI I ,5' E|

Zuletzt

155 oldstuft

R CERTISERY p12
Performailord (Abnahme Anordnender) pl 2
Performablord (LHK-Ausgaben-intern) pl 2

Dateiname: ICERTISERV.pQ Auzwahlen |
Dateityp: I*.p12 Software-Zertifikat j Abbrechen |

Abbildung 20: Zertifikatsauswahl

Dann werden Sie aufgefordert, die PIN des ausgewahlten Zertifikats einzugeben.
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Yerschliisselungs-PIN-Ei x|

Eingake der PIM

FIM fir dasz Verschilsselungs zeifikat:

—

Ok I Abbrechen

Abbildung 21: PIN-Eingabe
Abschlielend wird Ihnen das Zertifikat angezeigt.

Einstellungen des Postfaches bearbeiten 4|
V\sitenkartel Grundeinstellungenl =
PostFachnarne I

~iaerat fir die PIN-Eingabe
Sie kisnnen hier entscheiden, ob die PIN-Eingabe - wenn méglich - iber die Tastatur des Chipkartenlesegeréts erfolgen sall.
[~ Ja, PIN-Eingabe iber das Lesegerat ermiglichen.

~Auswahl des Yer- und Entschlisselungszertifikat:

Q‘l Itest
Erstellen,.. = = Herausgeber: kest
~u
(= Giilig bis: 07.11,2008 11:11
Auswihlen...
S Details
<)
Auslesen.., LI

Abbrechen | Hilfe. .. |

Abbildung 22: Anzeige des Zertifikats

Wenn soweit alles in Ordnung ist, bestatigen Sie Ihre Angaben bitte mit "OK". Bitte beachten
Sie, dass Sie vor dem Anklicken des Buttons online sein missen. Jetzt werden die Visiten-
kartendaten an den Registrierungsserver Ubertragen, dies kann einige Zeit in Anspruch
nehmen. Unterbrechen Sie diesen Vorgang bitte nicht.

Damit ist die Einrichtung lhres Postfachs abgeschlossen und Sie kénnen das EGVP-
Postfach zum Senden und ggf. Empfangen von Nachrichten nutzen.
6.1.1.2.1.3  Vorhandene Signaturkarte nutzen

Voraussetzung zum Auslesen eines Zertifikats ist, dass Sie ein Kartenlesegerat an lhren PC
angeschlossen haben und sich eine Signaturkarte in dem Gerat befindet.

Um das Zertifikat einer Signaturkarte zu nutzen, betatigen Sie bitte die Schaltflache
"Auslesen”.
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Postfach-FEinstellungen bearbeiten ﬂ

Yisitenkarte | Grundeinstellungen |

Paostfachname IBeispieIpostFach|

—Gerat fOr die PIN-Eingabe
Sie kinnen hier entscheiden, ob die PIN-Eingabe - wenn miglich - dber die Tastatur des Chipkartenlesegerats erfalgen soll.
[~ Ja, PIN-Eingabe (iber das Leseqgerak ermiglichen.

Auswahl des Ver- und Entschlisselungszertifikats

& -

Erstellen...
~a

E7 Bitte wihlen Sie ein Yer- und Entschliisselungszertifikat aus.

Auswihlen..,

uy
)

Auglagan. LI

T auslesen eines Chipkarten-Zertifikats |

a8 I Abbrechen | HilFe. .. |

Abbildung 23: Zertifikat auslesen

Sie werden in einem separaten Hinweisfenster auf die Risiken und Einschrankungen dieser
Option hingewiesen und mussen diese explizit bestatigen.

Frage x|

ACHTUNG

Sie sind im Begriff fir Thr Postfach ein Ver- und Entschliisselungszertifikat von einer Smartcard

zu verwenden, Empfehlenswert ist, zur Ver- und Entschlisselung ein Softwarezertifikat einzusetzen,
Sollten Sie dennoch ein Hardwarezertifikat verwenden wollen, beachten Sie bitte folgene Einschrankungen
in Benutzbarkeit und Funktionalitat:

B # Von Hardwarezertifikaten kann keine Sicherungskopie angelegt werden, d.h. bei Beschadigung
\‘\'/ oder Verlust der Karte ist ein Zugriff auf Ihr Postfach nicht mehr méaglich.

@ Bei Verwendung von Hardwarezertifikaten in Verbindung mit nur einem Chipkartenleser ist eine
Mehrfachsignatur mit mehreren Signaturkarten nicht méglich,

@ Je nach verwendetem Kartentyp ist mit einer mehrfachen Pin-Eingabe fiir jeden Sende- und
Empfangsvorgang zu rechnen.

Machten Sie trotzdem ein Hardwarezertifikat nutzen?

e | pife... |

Abbildung 24: Hinweisfenster bei Nutzung einer Signaturkarte zur Postfacheinrichtung

Daraufthin wird lhnen das Zertifikat angezeigt und Sie werden aufgefordert, die zugehorige
PIN einzugeben. Geben Sie die PIN lhrer Signaturkarte ein und bestatigen Sie die Eingabe
mit "OK".
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4k Signatur-PIN-Eingabe |

—Zertifikat

Itest

Herausgeber: Ikest

Gilkig bis: 07,11,2009 11:11

Details

fir den Schiiissel "lkest,p12"

~Eingabe det PIM

PIM Fir das Signaturzertifikat:

—

(o] 4 I Abbrechen |

Abbildung 25: Signaturkarte PIN-Eingabe

Danach werden lhre Zertifikatsdaten im Fenster "Grundeinstellungen" angezeigt.

Einstellungen des Postfaches bearbeiten x|
Visitenkartel Grundeinstellungenl =H
Postfachname I

rimerdt Fir die PIN-Eingabe
Sie kiinnen hier entscheiden, ob die PIN-Eingabe - wenn méglich - iber die Tastatur des Chipkartenlesegerits erfolgen sall.
[~ Ja, PIN-Eingabe Uber das Lesegerét ermaglichen,

~Auswahl des Ver- und Entschlisselungszertifikat:

[rajf Itest ;I

Erstellen...

Herausgeber: lhest

=

Auzwihlen. .

Golkig bis: 07,11,2009 11:11

S Details

L
Auslesen,,, LI

Ok I Abbrechen | Hilfe... |

Abbildung 26: Zertifikatsanzeige

Wenn soweit alles in Ordnung ist, bestatigen Sie mit "OK". Bitte beachten Sie, dass Sie vor
dem Anklicken des Buttons online sein mussen. Jetzt werden die Visitenkartendaten an den
Registrierungsserver Ubertragen, dies kann einige Zeit in Anspruch nehmen. Unterbrechen
Sie diesen Vorgang bitte nicht.

Damit ist die Einrichtung lhres Postfaches abgeschlossen und Sie kdénnen das EGVP-
Postfach zum Senden und ggf. Empfangen von Nachrichten nutzen.
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Hinweis:

Bitte beachten Sie, dass gesperrte Zertifikate nicht fir die Einrichtung
= eines Postfaches verwendet werden kénnen.

6.1.2 Postfach 6ffnen

Haben Sie die Anwendung bereits einmal gestartet und ein Postfach eingerichtet, 6ffnet sich
beim nachsten Start des EGVP das Anmeldefenster der Anwendung. Sie kdnnen hier ein
bereits existierendes Postfach auswahlen.

Wahlen Sie das von Ihnen gewunschte Postfach in der Liste aus und driicken Sie den Button
"OK" (Sofern nur ein Postfach eingerichtet wurde, entfallt der Dialog "Postfachauswahl" und
es erfolgt sofort die Aufforderung zur Eingabe der PIN (fir das einzige angelegte Postfach).

o AnschlieBend erscheint ein PIN-Eingabe-Fenster, in das Sie die Ihnen bekannte
Geheimnummer (PIN) des mit dem Postfach verknlpften Entschlisselungszertifikats
eingeben.

¢ Nach Eingabe der korrekten PIN 6ffnet sich das Verwaltungsfenster des Postfachs.
Von hier aus kénnen Sie Nachrichten empfangen, erstellen und versenden.

Hinweis:

Der Nutzer wird mit einem Dialogfenster tber eine neue Version des
EGVP hingewiesen, sobald das EGVP gestartet wird oder, bei bereits
= geoffnetem Postfach, eine Internetverbindung hergestellt wird. Zum
Download der neuen Version muss das EGVP beendet und mit
Internetverbindung erneut gestartet werden.

6.1.3 Postfach loschen

Wenn Sie ein Postfach léschen mochten, kénnen Sie Uber den Menlpunkt
"Postfach/Loschen” mit dem Léschvorgang beginnen.
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44 Elektronisches Gerichts- und ¥erwaltungspostfach Test - Musterpostfach Behirde|
Datei [ Postfach Machricht Optionen Extras Server ?

! = Neu.... Strg+Umschalt+M % _}5 % 4& 9*‘
7| Meu ééffn&n... Strg+0 £ rportieren,..Drucken.,. Prifenteiterleiten Antwor
3 schlieBen  Strg+w

0scl ﬂs Bearbeiten Strg+1 , ~ Eingang auf dem Server Nachri

Do, 11.12.2008 - 11:23:01 Allg

- schen... Strg+Umschalt ickkaste
& Loschen Strg+Umschalt+Rlckkaste Do, 11.12.2008 - 11:08... Allge:

Lischen eines Postfachs
L= = § o

05¢Cl

o Do, 11.12.2008 - 11:08... Aligel
Gesendete M F =] Do, 11.12.2008 - 11:08... Mahn
osct v¥qo 2 Do, 11.12.2008 - 11:08... Allgel
}‘j_] e v = Do, 11.12.2008 - 11:08... Testr

OF B Do, 11.12.2008 - 11:08... Testr
AW vol= Do, 11.12.2008 - 11:01... Allge:

Nachricht | visitenkarte | Anhénge | Inhaltsdaten | 5crdpre

Abbildung 27: Léschen eines Postfachs

Falls das Postfach noch geoffnet ist, missen Sie dieses zunachst schlielen (Menlpunkt
"Postfach/Schlielen"), bevor es geléscht werden kann.

Wabhlen Sie den Menlpunkt "Postfach/Léschen”. Es 6ffnet sich ein Auswahlfenster, in dem
Sie das Postfach markieren missen, das Sie ldschen mochten. Geben Sie nun die
Verschlisselungs-PIN des zugehdrigen Zertifikats ein. Bestatigen Sie Ihre Auswahl mit dem
"Loschen"-Button.

Bevor das Postfach geléscht wird, erfolgt automatisch eine Abfrage, ob noch Nachrichten fir
Ihr Postfach auf dem OSCI-Manager vorliegen. Sind keine Nachrichten mehr vorhanden,
kann das Postfach geloscht werden.

6.1.4 Postfach schliefRen

Durch Auswahl der Option "SchlieRen" im Menupunkt "Postfach" wird ein gedffnetes
Postfach geschlossen. Danach kdénnen Sie dieses Postfach |6schen, ein neues Postfach
offnen oder die Anwendung beenden.

6.1.5 Postfach bearbeiten

Bei Auswahl dieser Option Uber den Menipunkt "Postfach/ Bearbeiten" 6ffnet sich das
Einstellungsfenster fir das gedffnete Postfach. In diesem kdnnen alle spezifischen
Parameter eines Postfachs geandert werden. Dies sind z. B. die personlichen Daten der
Absenderin oder des Absenders (Visitenkarte) sowie der Postfachname und das zugehdorige
Zertifikat. Ebenso kdnnen Nutzerinnen und Nutzer fir die unterstitzten Lesegerate eine
andere Art der PIN-Eingabe auswahlen (lUber das PIN-Pad des Lesegerats oder Uber die
Tastatur des PC).
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6.2 Nutzung des Postfaches

Zur effektiven Nutzung des Postfachs stehen diverse Funktionen zur Verfigung. Im Folgen-
den werden die Funktionen kurz beschrieben.

6.2.1 Einstellungen

Bei Auswahl dieser Option lGber den Menlpunkt "Postfach/Bearbeiten" 6ffnet sich das Ein-
stellungsfenster flir das gedffnete Postfach. In diesem kénnen alle spezifischen Parameter
eines Postfachs geandert werden. Dies sind z. B. die personlichen Daten der Absenderin
oder des Absenders (Visitenkarte) sowie der Postfachname und das zugehdrige Zertifikat.
Ebenso kdnnen Nutzerin und Nutzer fur die unterstlutzten Lesegerate eine andere Art fur die
PIN-Eingabe auswahlen (Uber das PIN-Pad des Lesegerats oder Uber die Tastatur des PC).

Achtung:

Da Identifikationsdaten nur auf der Signaturkarte gespeichert werden
durfen, ist es laut SigG notwendig, dass bei einer qualifizierten elektro-

nischen Signatur die PIN nur Uber das PIN-Pad eines bestatigten
Kartenlesers eingegeben wird.

6.2.2 E-Mail-Benachrichtigung

Sie kdnnen sich per E-Mail benachrichtigen lassen, wenn eine OSCI-Nachricht in lhrem
Postfach fir Sie eingegangen ist. Wenn Sie diese Option nutzen mdchten, dann missen Sie
Ihre E-Mail-Adresse angeben.

Dazu o6ffnen Sie das Menu "Optionen” und wahlen den Punkt "E-Mail-Benachrichtigung" aus.
Es werden die Einstellungen fir die E-Mail-Benachrichtigung geoffnet.

44} Elektronisches Gerichts- und Yerwaltungspostfach Test - Musterpostfach Behorde - (C:\Govello\osci_qgc -J__'.‘,:\__I__-I.:..i.
Datei Postfach Nachricht | Optionen Extras Server ?

' @} E-Maibenachrichtigung Strg+Umschalt+8 I ﬁ*) ‘

7| Meu |%earheiten., EmpFangenE @ Importeinstellungen. .. Strg+l.lmschalt1 Einstellungen E-Mailbenachrichtigung | 275/
@ Exporteinstellungen. .. Strg+Umschalt+E :

osel & automatisches Senden... Strg+Umschalt+T  [Nachrichtentyp Betreff

=0 @A et e allgemeine Machricht angeforderte

Ausgang utomatisches Empfangen AERRL T Allgemeine Nachricht Bitte um Ri

o 9& Automatisches Laschen Strg+Umschalt+D | Allgemeine Nachricht Dokumente

A;Q Gesendete @ Brromatachas DIEken T Mahn-Antrag betrifft Ihr

Allgemeine Nachricht Stellungnal

:"J Archiv K_) Alle Hinweise wieder akkivieren Testnachricht Test meine:

i:; F o] Do, 11.12.2008 - 11:08... Testnachricht abgelaufen

- v o il & Do. 11.12.2008 - 11:01... Allaemeine Nachricht Dokumente

Abbildung 28: Menu "Optionen"

Aktivieren Sie bitte die Check-Box und tragen Sie im Eingabefeld Ihre E-Mail-Adresse ein.
Sollen mehrere Empfanger benachrichtigt werden, muss eine E-Mail-Sammeladresse
eingerichtet und hier angegeben werden. Bestatigen Sie die Eingabe bitte mit "OK".
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E-Mailbenachrichtigung il

Benachrichtigung per E-Mail

¥ Ja, ich michte per E-Mail dher eingehende OSCI-Machrichten informiert werden,

meine E-Mail-Adresse lautet Itest@testhausen.de

ok | asbrechen | Hilfe. . |

Abbildung 29: Einstellungen E-Mail-Benachrichtigung

Ggf. wurde der OSCI-Manager so eingestellt, dass die Nutzerinnen und Nutzer an die
angegebene E-Mail-Adresse auch eine Nachricht erhalten, wenn eine Nachricht innerhalb
eines definierten Zeitraums von der Empfangerin oder dem Empfanger nicht abgeholt
worden ist. Diese Einstellung obliegt dem Betreiber des OSCI-Managers und muss bei
diesem erfragt werden.

6.2.3 Neues Zertifikat erzeugen

Bei Auswahl dieser Option tber den Menupunkt "Extras/Neues Zertifikat" erzeugen offnet
sich das Fenster zur Erstellung eines Zertifikats. Hier konnen Sie ein neues Software-
Zertifikat erstellen.

Hinweis:

Bei dem Zertifikat handelt es sich um ein so genanntes selbstsigniertes
Zertifikat. Dieses Zertifikat hat nur den Status einer einfachen Signatur
= (wie z. B. auch der eigene Name unter einer E-Mail) und sollte daher
nicht zur digitalen Signatur verwendet werden.

6.2.4 Zertifikat eines Postfachs auswechseln

Moéchten Sie das Ver- und Entschlisselungszertifikat eines Postfachs auswechseln,
beispielsweise, weil es ablauft, kbnnen Sie dies Uber den Menupunkt "Postfach/Bearbeiten”
erledigen.

44} Elektronisches Gerichts- und Yerwaltungspostfach Test - Musterpostfach Beharde -
Datei | Postfach Machricht Optionen Extras Server ?
=4 Neu... Strg+Umschalt-+h @ %ﬁ @ﬁ Qo

v

Neu é(f)l’fnen... Strg+0 Exportieren., Drucken.., PriifeniWeitereiten Antworter
EL& és:hlieﬁen Strg+W

Strg+1 L, — Eingang auf dem Server Machricht

[ E?& A F @ EinsteIrJlgen-des_Pchhs b\_eb_e:ifen fopcmat
——~ Gesendete A F Do, 11.12.2008 - 11:08... Mahn-#
o3t v Q Do, 11.12.2008 - 11:08... Allgeme
Q Rrchie v = Do, 11.12.2008 - 11:08... Testna

/ @ F E3 Do, 11.12.2008 - 11:08... Testna
AW v ol Do, 11.12.2008 - 11:01... Allgeme

Abbildung 30: Zertifikat auswechseln
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Es offnet sich das Fenster "Einstellungen”. Wahlen Sie Uber den Reiter "Grundeinstellungen"
das neue Zertifikat aus oder erstellen Sie ein neues und bestatigen Sie lhre Wahl mit dem
"OK"-Button.

Bevor das Zertifikat ausgewechselt wird, erfolgt automatisch eine Abfrage, ob noch
Nachrichten flr das alte Zertifikat (das mit lhrem Postfach verknupft ist) auf dem OSCI-
Manager vorliegen.

Hinweis:

Bitte beachten Sie, dass alte Nachrichten nach einem Wechsel des
& Zertifikats nicht erneut abgeholt werden kdnnen (Menupunkt "Erneut
Empfangen").

6.2.5 Importeinstellungen — Fachdaten

Mit der Bereitstellung der Importschnittstelle fir Fachdaten ist es Anbietern von Fachsoft-
ware moglich, Uber diese Schnittstelle Inhaltsdaten inkl. Anhédngen an das EGVP zu uber-
geben. Das EGVP importiert die Daten und wandelt diese in eine OSCI-Nachricht um, die
nach der Umwandlung im Postausgang landet. Vor der erstmaligen Nutzung der Schnittstelle
fir Fachdaten sind einige Einstellungen vorzunehmen. Uber den Menipunkt
"Optionen/Importeinstellungen/Fachdaten" wird das Einstellungsfenster fir den Import
geoffnet. Hier muss das Importverzeichnis fur die Fachdaten ausgewahlt werden. In diesem
Verzeichnis erstellt das EGVP automatisch drei Ordner.

1. "Nachrichten": In diesem Ordner muss die Fachanwendung die umzuwandelnden
Daten in jeweils separaten Unterordnern zur Verfiigung stellen.

2. "FehlerhafteNachricht": In diesen Ordner werden alle fehlerhaften Nachrichten aus
dem Ordner Nachrichten (s. oben) verschoben, wenn die Umwandlung der Daten
bzw. der Import der Daten fehlgeschlagen ist. Die in dem Ordner befindliche Datei
log.txt und entsprechende Fehlermeldungen geben Auskunft Gber die Ursache.

3. "GesendeteNachrichten": In diesen Ordner werden die Empfangsbestatigungen fiir
gesendete Fachdatennachrichten flir die Fachsoftware abgelegt.

Ein automatischer Import in Intervallen ist moglich. Um diesen zu aktivieren, markieren Sie
unter dem entsprechenden MenUpunkt bitte die Checkbox "Ja, Nachrichten aus dem
Importverzeichnis automatisch importieren". Legen Sie zusatzlich fest, ob bei fehlerhaftem
Import eine Fehlermeldung am Bildschirm angezeigt werden soll, oder ob das Protokollieren
in der log.txt im Verzeichnis "FehlerhafteNachricht" ausreicht.
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Hinweis:

Sollen Daten aus einem Verzeichnis importiert werden, in das
Nachrichten aus einem anderen Postfach exportiert wurden, dtrfen
& diese nicht in Unterverzeichnissen abgelegt sein (siehe Einstellungen
in "Importeinstellungen Posteingang”). Es kdnnen immer nur Daten aus
einem Verzeichnis automatisch importiert werden.

EGVP" beschrieben. Das Dokument kann tber die bos KG bezogen

I Die Schnittstelle ist flir Anbieter von Fachsoftware im "Fachkonzept
@ werden.

6.2.6 Importvorgang ohne Dateiverzeichnisauswahl ("dynamische
Datenlibergabe™)

Mit der dynamischen Datenibergabe ist es Anbietern von Fachsoftware mdglich,
Inhaltsdaten inkl. Anhange an das EGVP zu Ubergeben, ohne hierflir ein Importverzeichnis
("Optionen/Importeinstellungen/Fachdaten") auswahlen zu miuissen. Fir diese Art der
Ubergabe sind Ihrerseits keine Einstellungen im EGVP nétig.

Welche Art der Datenubergabe |hr Fachsoftwarehersteller fur lhre Fachsoftware anbietet,
erfragen Sie bitte direkt beim Hersteller.

6.2.7 Exporteinstellungen

Bei Auswahl dieser Option Uber den Menupunkt "Optionen/Exporteinstellungen" 6ffnet sich
das Fenster "Exporteinstellungen" mit den drei Registerkarten "Eingang”, "Gesendete" und
"Archiv". In diesem Fenster kénnen Sie festlegen, dass Nachrichten automatisiert in die hier
angegebenen Verzeichnisse abgespeichert werden. Uber eine Checkbox kénnen Sie
aullerdem bei empfangenen und gesendeten Nachrichten definieren, ob die Nachrichten
nach dem Export aus dem Nachrichtenordner geldscht werden sollen.

Far archivierte Nachrichten ist der Export eigentlich ein Verschieben in ein (Langzeit-)Archiv.
Sie konnen aber - getrennt nach empfangenen und gesendeten Nachrichten - ein
Mindestalter in Tagen fir die Nachrichten anzugeben. So kénnen Sie z. B. einstellen, dass
empfangene Nachrichten nach 30 Tagen im Archiv in ein Langzeitarchiv verschoben werden
sollen.

Hinweis:

Gesendete Nachrichten werden erst ab EGVP Version 2.4 archiviert.
= Das heifdt, dass Nachrichten, die mit einer friheren EGVP-Version
versendet wurden, nicht im Archiv vorhanden sind.
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x4
Eingang | Gesendetel .ﬁ.rchivl

¥ la, eingehende Machrichken sollen automatisch expartiert werden,

Export-verzeichnis

ID:'I,EG'-.-'P'I,Exp-:urt'I,Eingang Auswshlen |

[T Léschen der Machrichken nach erfolgreichemn Export.

Expart-Reqsl

Bitte legen Sie Fest, bei welchem Prifergebnis {siehe Gesamtstatus der Machricht) die Nachrichten
expartiett werden sallen.

[~ Machrichten nach Skatus in Unterverzeichnissen ablegen

(0] 4 abbrechen HilFe |

Abbildung 31: Exporteinstellungen, Register "Eingang"

Zusatzlich besteht die Mdglichkeit flir empfangene Nachrichten eine Exportregel zu
definieren. Die Regel orientiert sich an dem Gesamtstatus laut Prifprotokoll. Sie kénnen
zusatzlich definieren, dass die Nachrichten entsprechend ihres Status in Unter-
verzeichnissen abgelegt werden. Wenn Sie die Nachrichten jedoch mit einer anderen
Govello-basierten Anwendung automatisch importieren modchten, dann sollten Sie diese
Checkbox nicht aktivieren.
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Achtung:

Mit den Einstellungen in der Registerkarte "Archiv" definieren Sie nur,
was mit den im Archiv befindlichen Nachrichten passiert. Die ggf. noch

in den Postkérben "Eingang" oder "Gesendete" befindlichen
Nachrichten sind nicht betroffen.

Hinweis:

Sie konnen definieren, nach wie vielen Tagen Nachrichten aus dem
Archiv in externe Verzeichnisse verschoben werden sollen. Diese
Einstellungen mussen getrennt flir empfangene und gesendete
archivierte Nachrichten vorgenommen werden.

Beachten Sie, dass dabei Nachrichten, die sowohl gesendet als auch
empfangen wurden, entsprechend der zuerst geltenden Regel aus
dem Archiv in die gewahlten Verzeichnisse verschoben werden.

Die Funktion wird nicht aktiviert, wenn keine Regel fiir eingegangene Nachrichten definiert
und kein Verzeichnis ausgewahlt wurde.

6.2.8 Automatisches Senden

Im Postausgang bereitliegende Nachrichten, die nicht signiert werden mussen oder bereits
entsprechend ihres geforderten Signaturniveaus ausreichend signiert wurden, kénnen Gber
diese Option automatisch zum Versand angestoRen werden. Dazu kann Uber den
Menipunkt "Automatisches Senden" ein Intervall eingegeben werden.
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44k Automatisches Senden x|

[V Ja, die Nachrichten sollen automatisch gesendet werden.

[V Ja, die Machrichten sollen vor dem Yersand signiert werden.

~Auswahl des Signaturschlissels-

[~ Den Schliissel des Postfachs verwenden.

& B

— Inhaber Musterfrau
Erstellen...
~ Herausgeber Musterpostfach Bet
E e Giultig bis 11.12,2011 10:22:;

Auswihlen...

=

OK I Abbrechen Hilfe |

Abbildung 32: Einstellungen flir automatisches Senden

Zusatzlich kann in diesem Dialog angegeben werden, ob maximal fortgeschritten zu sig-
nierende Nachrichten selbststandig durch den Client signiert werden sollen und welches Zer-
tifikat flr diese Signatur verwendet werden soll. Die zum Signieren bendtigte PIN wird direkt
nach der Zuordnung abgefragt und verschlisselt lokal gespeichert, sodass zum Signieren
der Nachrichten keine Eingabe mehr erforderlich ist.

Hinweis:

Ein automatisches Signieren von qualifiziert zu signierenden Nach-
= richten ist nicht mdglich, da ein PIN-Caching fir qualifizierte Signaturen
nicht erlaubt ist.

Kénnen Nachrichten nicht versendet werden, bleiben sie rot markiert im Postkorb Ausgang
liegen. Lag ein temporéares Versandproblem vor, das zwischenzeitlich nicht mehr besteht, so
wird der Versand erneut angestolien und die Nachricht versendet.

Manuelles Versenden Uber die Funktionen "Alle Senden" und "Markierte Senden" ist
weiterhin mdglich.

6.2.9 Automatisches Empfangen

Bei Auswahl dieser Option Uber den Menipunkt Optionen/Automatisches Empfangen 6ffnet
sich das Fenster Automatisiertes Abholen. In diesem Fenster kénnen Sie ein Intervall (in
Minuten) angeben, in dem die Nachrichten, die fir Sie auf dem OSCI-Manager liegen, auto-
matisch abgeholt werden sollen. Die Intervalllange betragt mindestens 15 Minuten.
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6.2.10Automatisches Loschen

Bei Auswahl dieser Option Uber den Menlpunkt "Optionen/Automatisches Léschen" 6ffnet
sich das Fenster "Automatisiertes Léschen". Durch Auswahl der Option in diesem Fenster
haben Sie die Mdglichkeit, die Nachrichten (die lokal auf dem Rechner gespeichert wurden)
jeweils fur die Ordner "Posteingang" und "Gesendete Nachrichten" nach einem bestimmten
Zeitraum automatisch I6schen zu lassen. Die Nachrichten und Anhange selbst bleiben im
Archivordner gespeichert. Der Zeitraum der automatischen Léschung muss mindestens 1
Tag betragen. Darlber hinaus kdénnen Sie festlegen, dass nur bereits exportierte Nach-
richten automatisch geldscht werden.

6.2.11Adressbuch

Im Adressbuch werden die im Verzeichnisdienst registrierten und die fiir Sie adressierbaren
Empfanger(innen) (inkl. Visitenkartendaten und Zertifikat) vorgehalten. Das Adressbuch
bietet die Mdglichkeit, Empfangerinnen und Empfanger nach Name, Organisation, Ort etc. zu
suchen. Sie haben die Mdglichkeit, zwischen den Registern "Nutzer" und "Favoriten" zu
wahlen.

= Die Registerkarte Nutzer bietet die Médglichkeit, Uber die obere Fensterhalfte
Empfanger nach verschiedenen Kriterien zu suchen. Die Suchergebnisse werden in
der unteren Fensterhélfte als gefundene Adressen dargestellt. Wenn Sie keine Such-
einschrankungen aktiviert haben, zeigt Ihnen das Adressbuch alle Eintrage an.

Sie koénnen mehrere Empfanger auswahlen, indem Sie beim Anklicken der
Empfanger mit der Maus die Steuerungstaste gedrtickt halten.

Mit den Pfeiltasten konnen Sie zwischen den Seiten des Adressbuches blattern. Die
Zahlen in der Infozeile geben lhnen Aufschluss dariiber, wo im Adressbuch Sie sich
gerade befinden.

» Die Registerkarte Favoriten bietet Ihnen einen Uberblick (iber lhre bevorzugten
Nutzer. Dazu muissen Sie diese auf der Nutzer-Registerkarte markieren und den
Button "Nutzer zu den Favoriten hinzufliigen" wahlen. Auch auf dieser Registerkarte
kénnen Sie mit Selektionskriterien die Auswahl einschranken und mit den Pfeiltasten
zwischen mehreren Seiten navigieren.

Eine ausfiihrliche Beschreibung des Aufbaus des Adressbuchs und der unterschiedlichen
Moglichkeiten, Empfanger hinzuzufugen, finden Sie im Kapitel 6.5 Adressbuch.

Hinweis:

Das Adressbuch wird automatisch vom EGVP in bestimmten Zeit-
abstanden aktualisiert. Mit einer Meldung werden Sie darauf hin-
& gewiesen, falls zum Aktualisierungszeitpunkt keine Internetverbindung
besteht. Die Aktualisierung kann auch manuell im Adressbuchfenster
durchgefihrt werden.
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6.2.12Zertifikate nachtraglich prifen

Im Karteireiter "Zertifikate" in der unteren Halfte des Verwaltungsfensters werden alle einer
Nachricht zugehérigen Zertifikate angezeigt. Uber die rechte Maustaste kann jedes Zertifikat,
nachdem es markiert worden ist, online nachtraglich hinsichtlich des Status (Gultigkeit) Gber
den Verifikationsserver des zustandigen OSCI-Managers beim herausgebenden
Zertifizierungsdiensteanbieter (Trustcenter) Uberprift werden. Bitte beachten Sie, dass Sie
wahrend der Prifung online sein missen. Das Prifergebnis wird angezeigt und kann
abgespeichert und ausgedruckt werden. Eine nachtragliche Anderung der Priifergebnisse in
dem zur Nachricht zugehorigen Reiter "Prifprotokoll" erfolgt nicht. Fir die Prifung muss der
Zeitpunkt, zu welchem das Zertifikat gepruft werden soll, zuvor angegeben werden.
Standardmalig ist der Zeitpunkt des Eingangs auf dem Server (Posteingang bzw.
Gesendete Nachrichten) bzw. der Zeitpunkt der Erstellung der entsprechenden Nachricht
(Postausgang) ausgewahlt.
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6.3 Informationen zum Postfach
Informationen Uber das Postfach sind abrufbar unter den Menipunkten "Server" und "?".
6.3.1 Menupunkt Server

OSCI-Manager
Bei Auswahl dieser Option werden Informationen iber den OSCI-Manager der Anwendung
dargestellt:

e URL: Nennt die URL, unter der der OSCI-Manager gehostet wird,

o CA CZertifikat: Zeigt das CA-Zertifikat des offentlichen Schlissels des OSCI-
Managers.

Im Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs
auf den OSCI-Manager angezeigt. Eine rote Ampel bedeutet, dass der Zugriff nicht erfolgen
konnte, eine griine Ampel sagt aus, dass der letzte Zugriff auf den OSCI-Manager fehlerfrei
funktioniert hat.

Verzeichnisdienst

Bei Auswahl dieser Option werden Informationen Uber den Registrierungsserver der
Anwendung dargestellt. Der Registrierungsserver halt die Visitenkarten und den o6ffentlichen
Schlissel aller im Govello angemeldeten Clients bereit. Um das Adressbuch darstellen zu
kénnen, wird auf den Registrierungsserver zugegriffen.

e Benutzer ID: Nennt die eindeutige ID, unter der das ausgewahlte Postfach beim
Registrierungsserver registriert ist.

o Filter ID: Gibt den allgemeinen Filter fir die Adressanzeige wieder. D. h. z. B. Blrger
dirfen nur die Adressen von Behorden sehen, wahrend Behorden zuséatzlich auch die
Adressen aller Burger sehen kénnen.

¢ URL: Nennt die Internetadresse (URL), unter der der Registrierungsserver betrieben wird.
o Version: Zeigt die Version des eingesetzten Registrierungsservers.
Zusatzlich wird das SSL-Zertifikat des Verzeichnisdienstes dargestellt.
In Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs auf
den Verzeichnisdienst angezeigt. Eine rote Ampel bedeutet, dass der Zugriff nicht erfolgen

konnte, eine grine Ampel sagt aus, dass der letzte Zugriff fehlerfrei funktioniert hat.

Verifikationsserver
Bei Auswahl dieser Option werden die URL und das Zertifikat des Verifikationsservers
dargestellt.

Das Zertifikat wird fur die Verifizierung der Signatur der Rickantwort des Verifikationsservers
bei der Online-Priifung von Zertifikaten bendtigt.
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In Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs auf
den Verifikationsserver angezeigt. Eine rote Ampel bedeutet, dass der Zugriff nicht erfolgen
konnte, eine griine Ampel sagt aus, dass der letzte Zugriff fehlerfrei funktioniert hat.

6.3.2 Menupunkt ?

Hilfe

Bei Auswahl dieser Option starten Sie die Hilfefunktion. Hier erhalten Sie weitere Infor-
mationen zu diesem Fenster oder zur ganzen Anwendung.

Uber EGVP

Bei Auswahl dieser Option werden Informationen zur Version der Anwendung bereitgestellit.
Mit einem Klick in das Fenster kann dieses wieder geschlossen werden.
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6.4 Nachricht erstellen

Fir das Erstellen einer neuen Nachricht klicken Sie bitte im Verwaltungsfenster auf den
Button "Neue Nachricht" oder den "Menipunkt Nachricht/Neu". Es 6ffnet sich das Nachrich-
tenfenster. Mit dem Nachrichtenfenster konnen neue Nachrichten erstellt, ggf. signiert und im
Postausgang abgespeichert werden.

Erstellen der Nachricht tiber das Nachrichtenfenster

Nach Auswahl der Empfangerin bzw. des Empfangers und Ausflllen des ausgewahlten
Nachrichtenfensters kann die fertige Nachricht in den Postausgang Uberstellt werden.
Optional kdnnen Anhange zu der Nachricht ausgewahlt werden. Ebenso kann der Nachrich-
tentyp ausgewahlt werden. An dieser Stelle missen Sie entscheiden, ob Sie die Nachricht
qualifiziert oder fortgeschritten signieren oder ob Sie die Nachricht unsigniert versenden
mochten. Klicken Sie hierzu auf den entsprechenden "Signaturniveau"-Button. Bitte
beachten Sie: Die tatsachliche Signierung und der Versand der Nachricht erfolgen erst
spater.

Mit Betatigung des "Signaturniveau"-Buttons wird die fertige Nachricht in den Postausgang
Uberstellt. Das Nachrichtenfenster schlief3t sich.

Sie konnen kontrollieren, ob die Nachricht abgelegt wurde, indem Sie in der linken
Navigationsleiste des Verwaltungsfensters auf das Symbol fir "Postausgang" klicken und
dann die betreffende Nachricht in der Listenanzeige aller bereitstehenden Nachrichten
markieren. Die Daten erscheinen in den Registerkarten in der unteren Halfte des Ver-
waltungsfensters.
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Abbildung 33: Nachrichtenfenster auf Blirgerseite
Erstellen der Nachricht tber den Import von Fachdaten (Generische Schnittstelle)

Neben der Erstellung einer Nachricht Gber das Nachrichtenfenster des EGVP gibt es die
Méglichkeit des Imports einer Nachricht, die von einer Drittsoftware erstellt wurde. Wird der
Import gewahlt, ist ein Erstellen der Nachricht iber das Nachrichtenfenster nicht mehr nétig.
Eine importierte Nachricht kann nach dem Import im EGVP nicht mehr verandert werden.

Die importierte Nachricht liegt nach einem erfolgreichen Importvorgang im Postausgangs-
ordner des EGVP. Diese muss ggf. noch signiert werden, bevor der Versendevorgang ange-
stoRen werden kann.

Bei Fragen zum Import von Fachdaten wenden Sie sich bitte an den Hersteller der Dritt-
software.
Menupunkt Datei

Durch Auswahl dieser Option kdnnen Sie zum einen das Signaturniveau der Nachricht aus-
wahlen und die Nachricht damit in den Postausgang verschieben. Zum anderen kénnen Sie
die Erstellung der Nachricht durch die Option "Beenden" abbrechen.

Menulpunkt Extras

Unter diesem MenUpunkt kénnen Sie die Option "Einstellungen" auswahlen. Durch Auswahl
dieser Option wird das Fenster "Einstellungen" des Nachrichtenfensters gedffnet. Darin kann
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ein Standard-Nachrichtentyp festgelegt werden, der standardmaRig im Nachrichtenfenster
vorbelegt wird. AuBerdem kann das Standardverzeichnis fir Anlagen, die der Nachricht
angehangt werden sollen, festgelegt werden.

Menupunkt ?
Uber diesen Menupunkt wird die Hilfe zum Nachrichtenfenster aufgerufen.

Empfanger

Uber den Button "Auswahlen" gelangt man in das Adressbuch. Die Auswahl einer
Empfangerin bzw. eines Empfangers ist eine Muss-Eingabe. Die bendétigten Schritte zur
Auswahl einer Empfangerin bzw. eines Empfanger werden im Kapitel 6.5 Adressbuch aus-
fuhrlich erlautert.

Nachrichtentyp

Jede Nachricht muss mit einem Nachrichtentyp verknlipft werden. Der Nachrichtentyp dient
den Empfangerinnen und den Empféangern der Nachricht dazu, eingehende Nachrichten
einem inhaltlichen Kontext zuzuordnen und somit auch schneller verarbeiten zu kénnen. So
kénnen z.B. je nach Nachrichtentyp bestimmte Verteilungsregeln fir die eingehenden
Nachrichten innerhalb der Organisation der Empfangerin bzw. des Empfangers abgebildet
werden. Die Senderin bzw. der Sender der Nachricht hat somit die Aufgabe, vor Versand der
Nachricht eine inhaltliche Zuordnung der Nachricht durch die Auswahl eines Nachrichtentyps
vorzunehmen, d.h. bspw. einem Fachverfahren zuzuordnen In welchem inhaltlichen
Zusammenhang ein Nachrichtentyp steht, ist aus folgender Werteliste zu entnehmen.

Name des Nachrichtentyps Bedeutung des Nachrichtentyps

Allgemeine Nachricht "normale”  Nachricht mit allgemeinem
Charakter

HR-Beteiligter Handelsregisternachricht

Mahn-Antrag ProfiMahn-Antragsdaten vom Antragsteller
bzw.  Prozessbevollmachtigen an das
Mahngericht
(einschlieRlich Online-Mahnantrag, OptiMahn
usw.)

Testnachricht Einreichung von Testnachrichten

(Stand: Januar 2009)

Bezug

In diesem Feld wird der Bezug der Nachricht ausgewahlt. Sie konnen Uber ein Radio-Button-
MenlU zwischen den Bezligen "ohne Aktenzeichen" und "Aktenzeichen des Empfangers"
auswahlen. Zusatzlich kann das Aktenzeichen des Absenders eingegeben werden.
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Anlagen

e Button Anhénge

Durch Klicken auf diesen Button 6ffnet sich der Datei-Explorer und es kdnnen
Anhange zu einer Nachricht ausgewahlt werden. Gerichte und Behdrden als
Empfangende akzeptieren als Nachrichtenanhang nur Dateiformate, die in der
jeweiligen Zulassungsverordnung fir das Gericht/Behérde ausdriicklich zugelassen
und bekannt gegeben wurden. Die entsprechenden Zulassungsverordnungen und die
Bekanntmachungen finden Sie auf den Internetseiten des jeweiligen Gerichts/der
Behdrde, bzw. auf http://www.egvp.de/.

Flgen Sie eine oder mehrere Datei/en hinzu, deren Format von Empfangenden nicht
akzeptiert wird, erhalten Sie einen entsprechenden Hinweis. Dies gilt auch, wenn Sie
den Empfangenden wechseln. Die Dateien kdnnen dennoch an die Nachricht
angehangt werden. Auf diese Weise kdnnen auch Beweismittel hinzugefligt werden,
deren Dateiformat nicht zugelassen ist.

x|

Bitte beachten Sie die bestehenden Dateiformatvorgaben fir die
Einreichiung von Schriftsticken bei Gerichten. Eine oder mehrere der

. ausgewahlten Dateien entsprechen nicht diesen Dateivorgaben.
\lj) Ausfubrliche Informationen erhalten Sie Uber die Internetseite:

Wy egvp.de

™ Diesen Hinweis beim nachsten Mal nicht anzeigen.

oK Hilfe... |

Abbildung 34: Hinweis beim Hinzufligen nicht akzeptierter Dateiformate

Uber den Dateiheader wird gepriift, ob die Datei wirklich dem gemaR Dateisuffix
erwarteten Format entspricht. Bei fehlender Ubereinstimmung wird ein entsprechen-
der Hinweis ausgegeben.

e Button Loschen

Falls Sie eine der Dateien wieder aus der Nachricht entfernen wollen, wahlen Sie
diese im Ansichtsfenster aus und klicken dann auf den "Loschen"-Button.

Hinweis:

Bitte verwenden Sie als Anlagen ("Anhange") keine Dateien, welche
dieselben Bezeichnungen tragen wie die Inhaltsdaten. Mit dem EGVP
= erstellte Nachrichten enthalten in der Regel Inhaltsdaten mit folgenden
Namen "herstellerinformation.xml", "nachricht.xml", "nachricht.xsl",
"visitenkarte.xml", "visitenkarte.xsl" und "Xjustiz.xml"..
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6.5 Adressbuch

Die folgende Darstellung beschreibt ausfiihrlich den Aufbau des Adressbuchs und die Mog-
lichkeiten, Empfangerinnen und Empfanger hinzuzufiigen.

6.5.1 Auswahl des Empfangers tber das Adressbuch

Das Fenster "Auswahl des Empfangers" dient dazu, aus den gespeicherten Visitenkarten
einen Empfanger auszuwahlen. Im Adressbuch werden die Visitenkarten aller Personen und
Institutionen gespeichert, mit denen ein Nachrichtenaustausch via EGVP mdglich ist. Sobald
Sie im Nachrichtenfenster auf einen der Buttons "Empfanger" oder "An..." klicken oder im
Verwaltungsfenster die Option "Adressbuch" im "Extras" Menu aufrufen, wird ein Fenster mit
zwei Registern gedffnet, aus denen Sie einen oder mehrere Empfanger wahlen kénnen.
Dabei ist das Register im Vordergrund abgebildet, das Sie zuletzt aktiviert hatten.

Hinweis:

Alle Ubersichten im Adressbuch kénnen beliebig (iber eine Spalte lhrer
Wahl auf- oder absteigend sortiert werden. Die Spalte, Uber die gerade
sortiert wird, ist in der Uberschrift sowohl farblich hervorgehoben, als
auch durch ein vorangestelltes ¥ bei absteigender und durch ein
vorangestelltes A bei aufsteigender Sortierung markiert.

¢ Kilicken Sie auf die gleiche Spalte, um aus einer aufsteigenden eine
absteigende Sortierung zu machen und umgekehrt.

¢ Kilicken Sie auf einen anderen Spaltentitel, um die Sortierung Utber
diese Spalte zu legen.
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6.5.2 Registerkarte Nutzer

34 Bitte wihlen Sie den Empfanger x|

Nutzer | Favariten |

—| +| IName TI enthalk IF'.mtsgeriu:hI: il

—| +| IBundesIand TI enthalt INDrdrhein-WestFalen ;I

—Gefundene Eintrage

4 Name Morname  Organisation PLZ Ok Strafie |
Amtsgericht Aachen Amtsgerichte MRW 52070 Aachen Adalberstei,.. ...«
Armksgericht Arnshberg Arnksgerichbe MRW Sa821 Arnsherg Eichhaolzstra... ...
Armksgericht Bad Oeyn... Arnksgerichbe My 32545 Bad Oevynh... Bismarckstr,..
Amksgericht Bielefeld Amksgerichbe ki 33602 Bielefeld Getichtstr, &
Amtsgericht Blomberg Amksgerichbe ki 37825 Blomberg Kolberger 5... ...
Amtsgericht Bochum Amksgerichbe ki 44737 Bochunm Viktoriastr, 14 ..,
Amksgericht Bonn Amksgerichbe MRW 53111 Bonn Wilhelmstr, 21 ..,
Amtsgericht Coesfeld Armksgerichbe MRW 43653 Coesfeld Friedrich-Eb... ...
Amksgericht Darkrmund Amksgerichbe MRW 44135 Dortrmund Gerichksstra... ...
Amksgericht Duisburg Armksgerichbe MRW 47051 Duisburg Kanig-Heinri,.. ...
Amksgericht Diren Amksgerichbe MRW 52349 Diiren Augusk-klat,,. ..
Amtsgericht Disseldorf Amksgerichbe MRW 40213 Dnisseldorf Mihlenstra, .. ;I

£ | L4 4 | 1 bis 36 won insgesamt 36 » | b | | Treffer pro Seite: |50 =

Guswahlen I Schliefien HilFe... |

Abbildung 35: Empfanger-Auswahl in der Registerkarte Nutzer mit Beispieleintragen

Auf der ersten der angezeigten Registerkarten des Adressbuches haben Sie die Mdglichkeit,
einen oder mehrere Empfanger auszuwahlen. Dazu schréanken Sie die Auswahl der ange-
zeigten Adressaten Uber die Suchfelder im oberen Bereich ein. Die Suchergebnisse werden
in der Mitte des Fensters als gefundene Adressen dargestellt. Wenn Sie keine Suchein-
schrankungen aktiviert haben, zeigt Ihnen das Adressbuch alle Eintrage an.

Die Bearbeitungsmaoglichkeiten im Einzelnen sind:

Eingabefeld Suchkriterium

Uber das Drop-down-Menii kénnen Sie wahlen, welches Suchkriterium Sie eingeben
mochten. Méchten Sie mehr als eine Auswahl eingeben, so fligen Sie mit der vorangestellten
+-Taste eine neue Zeile hinzu. Genauso kénnen Sie Uber die —-Taste Zeilen wieder aus der
Suche entfernen. Hinter dem Eingabefeld des ersten Kriteriums befindet sich der Button X,
mit dem Sie alle Eingaben zur Suche zurlicksetzen kénnen. Geben Sie verschiedene Such-
kriterien des zu suchenden Empfangers ein. Der Auswahlbrowser wird Ihnen entsprechend
Ihrer Suchkriterien eine reduzierte Auswahl anzeigen.
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Hinweis:

Um eine logische UND-Verknlpfung zwischen unterschiedlichen Such-
kriterien herzustellen, fiigen Sie eine weitere Zeile hinzu und wahlen
die gleiche Kategorie. Auch die Suchbegriffe, die flr ein Suchkriterium
mit Leerzeichen getrennt eingeben werden, werden mit logischem
UND verknupft, um damit das Suchergebnis zu verfeinern.

= Beispiel:

Die Suche nach der Organisation "Obere Landesbehdrde" im
Bundesland Nordrhein-Westfalen fiihrt nur zu Ergebnissen, die beide
Kriterien vollstandig erfullen. Es werden damit also nur solche
Organisationen gefunden, die "Obere" und "Landesbehérde" im
Namen tragen und die sich Nordrhein-Westfalen befinden.

Anzeige "Gefundene Eintrage"

Mit den Spalten Name, Vorname, Organisation, PLZ, Ort, Stralke und Nutzer-ID werden
lhnen in einer kleinen Ubersicht alle den Suchkriterien entsprechenden Empfanger ange-
zeigt. Klicken Sie mit der Maus auf einen der Spaltentitel, um die Sortierung auf- oder
absteigend in dieser Spalte zu andern.

Markieren Sie einzelne oder mehrere Eintrdge mit der Maus. Um mehrere Eintrage
auszuwahlen, benutzen Sie die Maus in Kombination mit der Umschalt- oder der
Steuerungstaste.

Navigation "Treffer pro Seite"

Wahlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite im Adressbuch
dargestellt werden sollen. Sie kénnen wahlen zwischen 50, 100, 250 und 500 Adressen auf
einer Seite.

Navigation "(n1) bis (n2) von insgesamt (n3)"

Diese Zahlen geben Ihnen Informationen Uber das Adressbuch und die aktuell angezeigte
Position im Adressbuch.

e (n1) ist die laufende Nummer der ersten Adresse auf der aktuellen Seite
¢ (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

¢ (n3) ist die Anzahl aller im Adressbuch befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 534" bei eingestellten "50 Treffer pro Seite" zeigt Ihnen,
dass Sie auf der 2. Seite (von 11) des Adressbuches sind.
Navigation "Blattern"

Wenn im Adressbuch aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine
Seite mit Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons
geblattert werden. Dricken Sie

<" um auf die erste Seite des Adressbuches zu gelangen
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"<<" um eine Seite zurlck zu blattern
">>"  um eine Seite vor zu blattern
">|"  um auf die letzte Seite des Adressbuches zu gelangen

Button: Details zum Nutzer anzeigen @

Wenn ein Empfanger im Auswahlfenster markiert ist, dann ist der "Details"-Button aktiv.
Betatigen Sie den Button, so 6ffnet sich ein Informations-Fenster mit der zugehorigen
Visitenkarte sowie den Zertifikatsinformationen des Empfangers.

Wisitenkarte I Zer‘tifika{l
[
Visitenkarte
Nutzer-ID govello-1186145133578-000000369
Organisation Musterhausener Amt
Anrede Frau
Titel
Yorname Sieglinde
Mame Mustermann
Stralfie Musterstrasse 15
PLZ 33222
Wohnort Musterstadt
E-Mail Siggi@mustermann.de
Telefon
Mobiltelefon
Fax
|

Abbildung 36: Detailinformationen zur ausgewahlten Adresse

Button: Nutzer zu den Favoriten hinzufligen 3‘

Wenn Sie an einige Nutzer haufiger Nachrichten versenden, kann es sinnvoll sein, diese in
die Favoritenliste aufzunehmen. Klicken Sie auf diesen Button und der markierte bzw. die
markierten Empfanger wird/werden in Ihre persdnlichen Favoriten Gbernommen. Bei einer
spateren Empfangerwahl brauchen Sie dann keine Suchkriterien einzugeben, sondern
kénnen Uber die dritte Registerkarte schnell auf diesen Adressaten zugreifen.
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Hinweis:

Wenn Sie eine gut gepflegte und Ubersichtliche Favoritenliste haben,
dann brauchen Sie die beiden Registerkarten Nutzer und
Verteilerlisten nur noch zum Pflegen der Favoriten.

= Wenn Sie einmal einen Empfanger Uber die Favoriten ausgewahlt
haben, so wird EGVP beim nachsten Aufruf des Adressbuches das
Register Favoriten als Erstes vorschlagen. Es wird immer die
Registerkarte aktiv angezeigt, von der zuletzt die Auswahl getroffen
wurde.

Button: Adressbuch Aktualisieren “#

Durch die Auswahl dieser Funktion lasst sich das Adressbuch auf einen aktuellen Stand
bringen. Das Adressbuch wird auch automatisch in bestimmten Zeitabstanden aktualisiert.
Sollten Sie jedoch einen Ansprechpartner/Kontakt vermissen, kénnen Sie den aktuellen
Stand durch Klicken auf den "Aktualisieren"-Button laden.

Auswahlen-Button

Bitte klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empfangers
aus dem Adressbuch auszuwahlen. Haben Sie mehrere Empfanger markiert, so werden
auch mehrere Adressaten in die Nachricht ibernommen. Dieser Button erscheint nur bei
Aufruf aus dem Nachrichtenfenster.

Schliel3en-Button

Bitte klicken Sie auf den "Schlieffen"-Button, um den Auswahlvorgang abzubrechen und in
das Nachrichtenfenster oder das Verwaltungsfenster zurickzukehren, ohne einen Eintrag zu
Ubernehmen.
Hilfe-Button

Mit Klick auf diesen Button offnen Sie die Hilfe zum Adressbuch und zu den Verteilerlisten.
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6.5.3 Registerkarte Favoriten

L1 Bitte wahlen Sie den Empfanger x|

Mukzer Faworiten |

—| +| IName TI enthal I x |

~Ubersicht

4 Mame Vorname  Organisation PLE Crrk Skralie il
Amksgericht Bochum Amksgerichke Mt 44737 Bochurm Wiktariastr., ... :I
Amksgericht Kiln Amksgerichbe MRW 50670 kiiln Reichensp...
Generalstaatsanwaltse, .. Generalstaatsanwal, .. 23195 Bremen Richtweg 1...
Hanseatisches Oberlan. .. Oberlandesgericht HE 23195 Bremen Stigestrali, ..
Sozialgericht Wieshaden Sozialgerichte HE A5159 Wieshaden Frankfurte, ..
Yerwaltungsgericht Da. .. Verwaltungsaericht,,, A4295 Darmskadt  Havelstral. ..

-

R | :

I< | « | 1 bis & von insgesamt & 30 | bl | Treffer pro Seite: |50 =

Gusahlen I Schliefien | HilFe... |

Abbildung 37: Empfangerauswabhl in der Registerkarte Favoriten mit Beispieleintragen

Uber die Registerkarten Nutzer kdnnen oft verwendete Adressaten den Favoriten hinzu-
geflgt werden. Auf diese Weise wird bei einer Ubersichtlich gehaltenen Favoritenliste ein
schneller Zugriff auf den gewunschten Empfanger ermaglicht.

Eingabefeld Suchkriterium

Uber das Drop-down-Meni kénnen Sie wahlen, welches Suchkriterium Sie eingeben
mdchten. Mochten Sie mehr als eine Auswahl eingeben, so fiigen Sie mit der vorangestellten
+-Taste eine neue Zeile hinzu. Genauso kdnnen Sie lber die —-Taste Zeilen wieder aus der
Suche entfernen. Hinter dem Eingabefeld des ersten Kriteriums befindet sich der Button x.
mit dem Sie alle Eingaben zur Suche zuricksetzen kdnnen. Geben Sie verschieden Such-
kriterien des zu suchenden Empfangers ein. Der Auswahlbrowser wird Ihnen entsprechend
Ihrer Suchkriterien eine reduzierte Auswahl anzeigen.

Hinweis:

Um eine logische UND-Verknipfung zwischen unterschiedlichen
Suchkriterien herzustellen, fugen Sie eine weitere Zeile hinzu und
= wahlen die gleiche Kategorie. Auch die Suchbegriffe, die fir ein
Suchkriterium mit Leerzeichen getrennt eingeben werden, werden mit
logischem UND verknlpft, um damit das Suchergebnis zu verfeinern.
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Anzeige "Ubersicht"

In den Spalten Name, Vorname, Organisation, PLZ, Ort, Strale und Nutzer-ID werden lhnen
in einer Ubersicht alle den Suchkriterien entsprechenden Empfanger angezeigt. Verteiler-
listen werden nur in den Spalten Name und Nutzer-ID angezeigt. Klicken Sie mit der Maus
auf einen der Spaltentitel, um die Sortierung auf- oder absteigend in dieser Spalte zu andern.
Navigation "Treffer pro Seite"

Wahlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite in der
Favoritenauswahl dargestellt werden sollen. Sie kdbnnen wahlen zwischen 50, 100, 250 und
500 Adressen auf einer Seite.
Navigation "(nl) bis (n2) von insgesamt (n3)"
Diese Zahlen geben lhnen Informationen Uber die Favoriten und die aktuell angezeigte
Position innerhalb der Anzeige.

e (n1)ist die laufende Nummer der ersten Adresse auf der aktuellen Seite

e (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

e (n3) ist die Anzahl aller in der Liste befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 534" bei eingestellten "50 Treffer pro Seite" zeigt Ihnen,
dass Sie auf der 2.Seite (von 11) der Favoriten sind.
Navigation "Blattern™

Wenn in der Anzeige aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine Seite
mit Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons geblattert
werden. Dricken Sie

"I<"  um auf die erste Seite der Liste zu gelangen
"<<" um eine Seite zurlck zu blattern

">>" um eine Seite vor zu blattern

">|"  um auf die letzte Seite der Anzeige zu gelangen

Button: Details zum Nutzer anzeigen G

Wenn ein Empfanger im Auswabhlfenster markiert ist, dann ist der "Details"-Button aktiv.
Betatigen Sie den Button, so offnet sich ein Informations-Fenster mit der zughdrigen
Visitenkarte sowie den Zertifikatsinformationen des Empfangers.

Button: Nutzer aus den Favoriten entfernen —

Um die Favoritenliste Ubersichtlich zu halten empfiehlt es sich, ab und an aufzuraumen und
nicht mehr so haufig verwendete Adressaten aus den Favoriten zu entfernen. Markieren Sie
dazu den jeweiligen Empfanger und klicken Sie auf den Entfernen-Button.

Auswahlen-Button

Klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empfangers bzw.
eine Verteilerliste aus den Favoriten auszuwéahlen. Dieser Button erscheint nur bei Aufruf aus
dem Nachrichtenfenster.
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SchlieRen-Button

Klicken Sie auf den "Schlieen"-Button, um den Auswahlvorgang abzubrechen und in das
Nachrichtenfenster oder das Verwaltungsfenster zurlckzukehren, ohne einen Eintrag zu
ubernehmen.

Hilfe-Button

Mit Klick auf diesen Button offnen Sie die Hilfe zum Adressbuch und zu den Verteilerlisten.
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6.6 Nachricht verwalten

In diesem Szenario werden alle Funktionen beschrieben, die unter dem Menulpunkt
"Nachrichten" aufrufbar sind. Mit den beschriebenen Funktionen koénnen Nachrichten
verwaltet werden, d. h. es werden die Verarbeitung, das Versenden und das Empfangen von
Nachrichten beschrieben.

6.6.1 Nachricht versenden

Nachdem eine Nachricht erstellt und in den Postausgang verschoben wurde, kann sie
versendet werden. Es werden im Folgenden die beiden Funktionen zum Versenden von
Nachrichten beschrieben.

Hinweis:

Sollte der Ubermittlungsvorgang nicht erfolgreich sein, weil der
= Empfanger zwischenzeitlich geléscht wurde, erfolgt ein Hinweis an den
Absender der Nachricht

Alle Senden

Durch Auswahl dieser Option Uber den Mentpunkt "Nachricht/Alle Senden" werden alle
signierten oder nicht zu signierenden Nachrichten, die sich im Postausgangsordner befinden,
versendet. Nach dem Versenden werden die Nachrichten sowie die zugehdrigen Sende-
protokolle und Ubermittlungsbelege im Postkorb ,Gesendete* (ber die entsprechenden
Registerkarten dargestellt. Die Nutzung der Funktion "Alle Senden" setzt voraus, dass im
Postkorb "Ausgang" Nachrichten vorhanden sind und eine aktive Internetverbindung besteht.
Diese Menuoption hat dieselbe Funktion wie der Button "Alle Senden" in der Buttonleiste des
Verwaltungsfensters.

Den Verlauf des Sendens kénnen Sie im Statusbereich der Postkorbleiste sehen. Dort wird
angezeigt, dass Nachricht n von nn versendet wird. Aulerdem wird eine Fortschrittsanzeige
dargestellt.

Markierte Senden

Durch Auswahl dieser Option iber den Menulpunkt "Nachricht/Markierte Senden" werden nur
die markierten Nachrichten im Postausgang versendet. Nach dem Versenden werden die
Nachrichten sowie die zugehdrigen Sendeprotokolle und Ubermittlungsbelege im Postkorb
"Gesendete" Uber die entsprechenden Registerkarten dargestellt. Die Nutzung der Funktion
"Markierte Senden" setzt voraus, dass im Postkorb ,Ausgang“ Uberhaupt Nachrichten
vorhanden sind, diese ggf. markiert wurden und eine aktive Internetverbindung besteht.
Diese Menuoption hat dieselbe Funktion wie der Button "Selektierte Senden" in der
Buttonleiste des Verwaltungsfensters.
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Hinweis:

Werden mehrere Nachrichten versendet und treten dabei bei einigen
Nachrichten Probleme auf, so werden die betroffenen Nachrichten im
Postausgang rot markiert. Es wird nur eine Fehlermeldung angezeigt,
die den zuletzt aufgetretenen Fehler beschreibt.

= Um den konkreten Fehler einer bestimmten rot gekennzeichneten
Nachricht zu erfragen, muss diese Nachricht auswahlt und Uber die
Funktion "Markierte Senden" erneut zum Versand angestolen werden.
Wenn das Problem der Nachricht noch besteht, so wird die ent-
sprechende Fehlermeldung angezeigt, ansonsten wird die Nachricht
verschickt.

Hinweis:

Wird die Internetverbindung wahrend des Versendevorgangs
unterbrochen, kann es unter Umstdnden vorkommen, dass der
Empfangerin oder dem Empfanger eine Nachricht schon zugestellt
= worden ist, obwohl diese den Postausgang sichtbar nicht verlassen hat
und daher nicht im Postkorb "Gesendete" abgespeichert wurde.
Erkundigen Sie sich in diesem Fall bei der Empfangerin bzw. dem
Empfanger und versenden Sie die Nachricht ggf. noch einmal.

6.6.2 Nachricht empfangen

Im MenUpunkt "Nachricht" gibt es zwei Moglichkeiten zum Empfangen von Nachrichten:

Empfangen

Durch Auswahl dieser Option werden alle beim OSCI-Manager vorgehaltenen Nachrichten
fur das aktive Postfach abgerufen und in den Posteingang Ubertragen. Voraussetzung fir
diese Funktion ist eine aktive Internetverbindung.

Das Abholen neuer Nachrichten erfolgt ohne Nachfrage oder Rickmeldung. Den Verlauf des
Empfangs kénnen Sie im Statusbereich der Postkorbleiste sehen. Auflerdem wird eine Fort-
schrittsanzeige dargestellt.

Sind keine Nachrichten vorhanden, wird lhnen der Hinweis "Es liegen keine Nachrichten flr
Sie vor." angezeigt. Andernfalls liegen die vom OSCI-Manager abgeholten Nachrichten nun
im Postkorb "Eingang" bereit und kdnnen bearbeitet werden.

Diese Menuoption hat dieselbe Funktion wie der Button "Empfangen” in der Buttonleiste des
Verwaltungsfensters.
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Hinweis:

Beim Empfang einer Nachricht wird diese als unvollstandig angezeigt
wenn

e das Nachrichtenformat der empfangenen Nachricht nicht dem
definierten Format entspricht (OSCI-Nachricht nicht vollstandig)
oder

o die Nachricht nicht vollstandig entschlisselt werden konnte.

Die Nachricht wird dann rot markiert im Posteingang dargestellt und
erhalt den Status undefiniert. Sie wird auf dem OSCI-Manager als
"nicht abgeholt" gekennzeichnet. AuRerdem wird sie nicht im Archiv
gespeichert und nicht exportiert.

Versuchen Sie in diesem Fall, die Nachricht erneut zu empfangen.
Sollte die Fehlermeldung fiir diese Nachricht wieder auftreten, so
wenden Sie sich bitte an den Support.

Achtung:

Auch eine vollstandig empfangene und entschliisselte OSCI-Nachricht
kann unter.Umstanden nicht komplett visualisiert sein. In diesem Fall

ist ggf. auch der Export der Nachricht nicht komplett. Die Nachricht
muss dann gepruft und erneut exportiert werden.

Erneut Empfangen

Durch Auswahl dieser Option kann eine Nachricht wiederholt vom OSCI-Manager
angefordert werden. Hierfur muss die Nachricht, die erneut empfangen werden soll, im Post-
eingang markiert werden. Diese Funktion kann dann zum Tragen kommen, wenn z. B. die
Prifung Uber den "Prifen"-Button nicht erfolgreich war.

Das erneute Abholen von Nachrichten erfolgt ohne Nachfrage oder Rickmeldung. Den
Verlauf des Empfangs kdénnen Sie im Statusbereich der Postkorbleiste sehen. Aulderdem
wird eine Fortschrittsanzeige dargestellt.

Eine sichtbare Meldung nach Beendigung des erneuten Empfangs erfolgt nur, wenn ein
Problem aufgetreten ist, z. B. dass die Nachricht zu alt ist und nicht mehr auf dem OSCI-
Manager liegt. In diesem Fall wird eine entsprechende zu bestatigende Meldung angezeigt.

Diese Menuoption hat dieselbe Funktion wie der Button "Erneut Empfangen" in der Button-
leiste des Verwaltungsfensters.

Hinweis:

Entspricht das Nachrichtenformat der empfangenen Nachricht nicht
dem definierten Format oder konnte die Nachricht nicht vollstandig
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entschlisselt werden, so wird eine Fehlermeldung angezeigt. Die
Nachricht wird dann rot markiert im Posteingang dargestellt und erhalt
den Status undefiniert. Sie wird auf dem OSCI-Manager als "nicht
abgeholt" gekennzeichnet. Aulerdem wird sie nicht im Archiv
gespeichert und nicht exportiert.

Versuchen Sie in diesem Fall, die Nachricht erneut zu empfangen.
Sollte die Fehlermeldung fiir diese Nachricht wieder auftreten, so
wenden Sie sich bitte an den Support.

6.6.3 Nachricht verarbeiten

Der Aufruf von Funktionen zur Verarbeitung kann von unterschiedlichen Stellen im Verwal-
tungsfenster her aufgerufen werden. Zum einen Uber die Menlleiste und zum anderen aus
dem Kontextmenu (rechte Maustaste) heraus.

6.6.3.1 Funktionsaufruf Gber das Menu

Bearbeiten

Durch Auswahl dieser Option kénnen Nachrichten, die sich im Postausgang befinden und
noch nicht signiert wurden, erneut aufgerufen und bearbeitet werden. Sollen bereits signierte
Nachrichten erneut bearbeitet werden, missen vorher alle Signaturen mit dem "Signatur(en)
Entfernen"-Button entfernt worden sein.

Das EGVP kann nur mit dem Nachrichtenfenster erstellte Nachrichten erneut bearbeiten.
Aus einer Fachanwendung importierte Nachrichten kénnen nicht bearbeitet, sondern nur
geléscht werden.

Prifen

Durch Auswahl der Option "Prifen" wird eine Signaturprifung der im Verwaltungsfenster
markierten Nachricht durchgefuhrt. Diese Option steht lhnen im Archiv nicht zur Verfugung.
Im Hintergrund (nicht sichtbar) erfolgt eine Signaturpriifung der gewahlten Nachricht. Uber
die erfolgreiche Signaturprifung und Wiederherstellung einer einzelnen Nachricht werden
Sie durch eine Meldung informiert. Werden mehrere Nachrichten gleichzeitig gepruft, so
werden diese rot gekennzeichnet, wenn die Wiederherstellung nach dem Prufen aufgrund
einer Manipulation der OSCI-Nachricht nicht méglich war. Dartber hinaus wird eine Fehler-
meldung angezeigt. Zur Ermittlung der Fehlerursache bei einer einzelnen Nachricht sollte
diese gesondert ausgewahlt und die Funktion "Prifen" angestolien werden.

Das Prifergebnis bezieht sich auf die mathematische Integritat der auf lhrem Computer
gespeicherten, signierten OSCI-Nachricht, so wie sie bei Ihnen eingegangen bzw. von Ihnen
erstellt worden ist. Falls Dritte die Nachricht in lhrem Dateisystem inzwischen manipuliert
haben, konnte die im Verwaltungsfenster sichtbare Darstellung von der tatsachlich
empfangenen Nachricht abweichen. Beim Prifen der Nachricht wird diese automatisch aus
der signierten OSCI-Nachricht wiederhergestellt und somit eventuelle Manipulationen, die
nach dem Eingang der Nachricht vorgenommen wurden, wieder riickgdngig gemacht. Uber
die erfolgreiche Wiederherstellung einer einzelnen Nachricht werden Sie durch eine Meldung
informiert. Sollte die Wiederherstellung nach dem Prufen nicht mdglich sein, weil die OSCI-
Nachricht manipuliert wurde, so wird die Nachricht rot gekennzeichnet.
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Werden mehrere Nachrichten gleichzeitig gepriift, so werden diese rot gekennzeichnet,
wenn die Wiederherstellung nach dem Prifen aufgrund einer Manipulation der OSCI-
Nachricht nicht mdglich war. Darlber hinaus wird eine Fehlermeldung angezeigt. Zur
Ermittlung der Fehlersache bei einer einzelnen Nachricht sollte diese gesondert ausgewahit
und die Funktion "Prufen" angestof3en werden.

Hinweis:

Schlagt bei einer eingegangenen Nachricht die Prifung fehl, liegt unter
Umstanden eine Manipulation an der eingegangenen Nachricht vor!
Gehen Sie folgendermallen vor: Markieren Sie die Nachricht im
Posteingang und dricken Sie den Button "Erneut empfangen" oder
wahlen Sie im Menl Nachrichten den Menleintrag "Erneut
& empfangen". Die Nachricht wird nochmals vom OSCI-Manager
abgeholt und liegt dann wieder im Original vor. Bitte berticksichtigen
Sie, dass die abgeholten Nachrichten in der Regel nur fir einen
bestimmten Zeitraum auf dem OSCI-Manager vorgehalten werden.
Erkundigen Sie sich bei dem Betreiber.

Ist die Prifung erfolgreich, wird, wenn ein signiertes Dokument (PKCS#7) in der Nachricht
enthalten ist, automatisch online eine Zertifikatsprifung fir die Anwenderinnen und
Anwender nicht sichtbar durchgefuhrt. Die Nutzerin bzw. der Nutzer muss hierfur online sein!

Bitte beachten Sie, dass sich die Signaturprifung nur auf den signierten Teil der Nachricht
bezieht. Folgende Inhalte einer Nachricht werden nicht signiert: Betreffzeile der Nachricht
(siehe Tabellenspalte: "Betreff im Nachrichtenbereich"), das Signaturniveau, mit dem die
Nachricht mindestens signiert werden muss (siehe Tabellenspalte: "Signaturniveau"
(Paragraf) im Nachrichtenbereich) und der lokale Signaturzeitpunkt (siehe Tabellenspalte:
"Unterzeichner" im Nachrichtenbereich).

Ist der Status eines Signaturzertifikats gemald Laufzettel nicht eindeutig (gelb), so wird beim
Erstellen des Prufprotokolls der Status erneut online geprift. Hat sich der Status geandert,
wird diese Anderung im Prifprotokoll dargestellt und der Gesamtstatus angepasst.

Signieren

Durch Auswahl dieser Option 6ffnet sich bei Nachrichten mit fortgeschrittenem oder ohne
Signaturniveau das Fenster "Auswahl eines privaten Schllissels". Es besteht die Wahl
zwischen Signaturkarte und Softwarezertifikat. Wird die Option "Ja, eine Karte verwenden"
ausgewahlt, werden Sie entweder zur Eingabe der Signatur-PIN oder zur Signaturkarten-
auswahl mit anschlielender Signatur-PIN-Eingabe aufgefordert. Wird die Option "Nein, eine
Datei auf der Festplatte oder Diskette suchen und mit dieser Datei signieren" ausgewahlt,
kénnen Sie Uber den Dateiexplorer die .p12-Datei auswahlen. Softwarezertifikate liegen in
der Regel in diesem sogenannten p12-Format vor. Eine Datei mit dieser Endung ist eine Art
Container mit einem Zertifikat (und offentlichem Schlissel) und dem eindeutig dazu
gehorenden privaten Schliissel. Der Container ist gesichert tiber eine PIN. Nach der Auswahl
werden Sie zur Eingabe der Signatur-PIN aufgefordert. Bei qualifiziertem Signaturniveau
offnet sich entweder das Fenster "PIN-Eingabe" oder - falls noch keine Signaturkarte im
Kartenlesegerat eingelegt wurde - das Fenster "Zertifikatsauswahl". Im ersten Fall geben Sie
bitte die entsprechende Signatur-PIN ein, im zweiten Fall missen Sie vorher lhre Signatur-
karte in das Kartenlesegerat einlegen und das Zertifikat auswahlen, bevor Sie die PIN
eingeben kdnnen.
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Achtung:

Fir die Erzeugung einer qualifizierten Signatur durfen nur Chipkarten-
lesegerate verwendet werden, die gemall Deutschem Signaturgesetz
(SigG) bestatigt sind und wenn diese Bestatigung bei der
Bundesnetzagentur (BNetzA) verodffentlicht wurde. Zum Zeitpunkt des
. Inverkehrbringens dieser Applikation gentigen nur die benannten
!ﬂ Chipkartenlesegerate diesen Anforderungen.

Die Karten-Leser-Ansteuerung dieser Applikation unterstitzt auch
Chipkartenlesegerate, die keine sichere PIN-Eingabe erlauben oder
(noch) nicht bestatigt sind. Wenn Sie einen solchen Chipkartenleser
verwenden, nutzen Sie diese Applikation nicht als Signaturan-
wendungskomponente (SAK) mit der qualifizierte Signaturen erzeugt
werden durfen.

Die Nachricht kann auch mehrfach signiert werden, indem die Option erneut ausgefthrt wird.

Neben der einmaligen Signatur einer Nachricht kbnnen auch mehrere Nachrichten, die mit
einer fortgeschrittenen Signatur signiert werden missen, gleichzeitig durch die einmalige
Eingabe der PIN massenhaft signiert werden. Diese Signiermdglichkeit ist nur gewahrleistet,
wenn die zu signierenden Nachrichten im Postausgang markiert worden sind und ein
Softwarezertifikat genutzt wird.

Signatur(en) Entfernen

Durch Auswahl dieser Option kénnen Signaturen von einer vorher markierten Nachricht im
Postausgang entfernt werden. Sollen eine oder mehrere Signaturen entfernt werden, 6ffnet
sich ein Fenster, in dem die zu entfernende Signatur ausgewahlt werden kann.

Kopie importieren

Durch Auswahl dieser Option kdnnen eine oder mehrere Nachrichten aus einem Verzeichnis
im Dateisystem in den Postkorb "Eingang" kopiert werden. Es 6ffnet sich ein Fenster, in dem
die zu importierenden Nachrichten ausgewahlt werden kdénnen. Auf diese Weise kdnnen
z. B. Nachrichten aus einem (Langzeit-)Archiv in das Postfach Gibernommen werden, um zu
Beweiszwecken die Pruffunktionen des EGVP zu nutzen.

Drucken

Durch Auswahl dieser Option kann eine vorher markierte Nachricht ausgedruckt werden. Es
offnet sich ein Fenster, in dem ausgewahlt werden kann, welche der unterschiedlichen
Dokumente ausgedruckt werden sollen. Es kdnnen auch mehrere Dokumente ausgewahit
und ausgedruckt werden. Nach Auswahl der Dokumente kann einmalig der Drucker
ausgewahlt und dann direkt der Druckvorgang aller ausgewahlten Dokumente gestartet
werden. Durch Anklicken des "Hilfe"-Buttons wird die Hilfe zur Druckoption oder anderer
Funktionen der Anwendung aufgerufen. Diese Menioption hat dieselbe Funktion wie der
"Button" Drucken in der Buttonleiste des Verwaltungsfensters. Um Anhange einer Nachricht
auszudrucken, missen Sie diese mit Doppelklick 6ffnen und handisch ausdrucken.
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Loschen

Durch Auswahl dieser Option kdnnen vorher markierte Nachrichten geléscht werden. Bevor
eine Nachricht endgultig geldscht wird, muss der Léschvorgang im sich daraufhin 6ffnenden
Fenster durch Anklicken des "Ja"-Buttons bestatigt werden. Soll die Nachricht nicht geléscht
werden, kann der Vorgang abgebrochen werden, indem auf den "Nein"-Button geklickt wird.
Diese Menuoption hat dieselbe Funktion wie der Button "Léschen" in der Buttonleiste des
Verwaltungsfensters.

Weiterleiten

Durch Auswahl dieser Option kénnen im Posteingang markierte Nachrichten an eine
Empfangerin oder einen Empfanger weitergeleitet werden. Wird die Option ausgeflhrt, 6ffnet
sich das Adressbuch, Gber das die neue Empfangerin, bzw. der neue Empfanger ausgewahlt
werden muss. Danach wird die Nachricht im Postausgang abgelegt und kann dort mit allen
dort vorgesehenen Funktionen weiter verarbeitet werden. Weitergeleitet werden die Daten
der Reiter "Nachricht", "Visitenkarte", "Anhange" "Inhaltsdaten" aus der Ursprungsnachricht.

Exportieren

Durch Auswahl der Option offnet sich ein Fenster und es konnen eine oder mehrere
markierte Nachrichten manuell im Dateisystem abgespeichert werden. Uber den Button
"Auswahlen" muss das Verzeichnis angeben werden, in das die Nachricht exportiert werden
soll.

Hinweis:

Damit eine Drittsoftware, die ggf. auf die exportierten Nachrichten
zugreifen mochte, erkennen kann, wann der Export einer Nachricht
durch das EGVP abgeschlossen ist, schreibt das EGVP zusatzlich zur
& Nachricht eine lock-Datei ("message.lock") in das Nachrichten-
verzeichnis im Exportverzeichnis. Erst wenn diese lock-Datei geléscht
ist, ist der Export der Nachricht durch das EGVP abgeschlossen.

Fachdaten Gbernehmen

Um eine mit einer Fachsoftware erzeugte Nachricht in das EGVP importieren zu kénnen,
muss entweder der automatisierte Import aktiviert sein (Menlpunkt "Importein-
stellungen/Fachdaten") oder der Import manuell ausgeldst werden. Letzteres kann durch
Aufruf der Funktion "Fachdaten Ubernehmen" unter dem Menupunkt "Nachricht" erfolgen.
Durch den Aufruf der Funktion werden die Daten, die im Importverzeichnis fir Fachdaten von
einer Fachanwendung bereitgestellt worden sind, in eine OSCI-Nachricht umgewandelt und
im Postausgang zur Verfigung gestellt.

Falls es beim Importieren zu Problemen kommt und die Nachricht nicht erfolgreich importiert
werden konnte, wird ein zweiter Importversuch durch das EGVP vorgenommen.

Im Postausgang befindet sich nun die importierte Nachricht. Im Nachrichtenbereich des
Verwaltungsfensters werden die Spalten "Erzeugt", "Nachrichtentyp”, "Betreff", "ID", "An" und
"Unterzeichner" angezeigt. Bei den Registerkarten im unteren Bereich sind "Nachricht",
"Anhange (falls vorhanden)", "Inhaltsdaten"” und "Zertifikate" aktiviert. Darliber hinaus wird
die Nachricht in der Spalte "Importierte Nachrichten" mit dem Symbol % gekennzeichnet.
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Konnte die Nachricht nicht vollstandig importiert werden, wird darauf durch das Symbol
hingewiesen.

Die erstellte Nachricht kann ggf. signiert und dann aus dem Postausgang versendet werden.

6.6.3.2 Funktionsaufruf aus dem Kontextmenu

Der mogliche Aufruf von Funktionen ist je nach Postkorb ("Eingang”, "Ausgang",
"Gesendete") unterschiedlich. Ein Grofiteil der moglichen aufzurufenden Funktionen, die Sie
auch in der Menlileiste finden, wurde in diesem Kapitel schon beschrieben. Im Folgenden
werden die Funktionen beschrieben, die nicht Uber die Mendileiste ausgefuhrt werden
kdénnen.

Senden an E-Mail-Empfanger

In allen Postkdrben ist es im Nachrichtenbereich sowie innerhalb der Registerkarten
"Anhange" und "Inhaltsdaten" mdglich, die Nachricht und separat auch die mit einer Nach-
richt verknlpften Anhange und Inhaltsdaten via E-Mail zu versenden. Wird eine Nachricht im
Nachrichtenbereich markiert und die Funktion "Senden an E-Mailempfanger" Uber das
KontextmenlU (rechte Maustaste) aktiviert, wird das vom Betriebssystem assoziierte E-
Mailprogramm geoffnet und eine neue E-Mailnachricht erstellt. Die Nutzerin bzw. der Nutzer
muss jetzt die E-Mailadresse eingeben und die Nachricht wie gehabt versenden. Bei der
Weiterleitung der OSCI-Nachricht werden alle Anhange, Inhaltsdaten und vom EGVP
erzeugte HTML-Dateien als Anhang an den E-Mailclient Ubergeben; bei der Weiterleitung
der Anhange/lnhaltsdaten die jeweils markierten Dokumente. Diese Funktion ist fiir die
Betriebssysteme Windows XP und Windows 2000 und unter Linux fir den Windowmanager
~-Gnome" optimiert.

Hinweis:

Fir diese Funktion wird ein SUN-Modul verwendet, das die folgenden
E-Mail-Programme unterstitzt:

- Mozilla, Outlook und Outlook Express unter Windows sowie
= - Mozilla, Mozilla Thunderbird und Evolution unter Linux
Bei Verwendung eines anderen E-Mail-Programms kann die

Ausfuhrung der Funktion "Senden an E-Mail-Empfanger" nicht
gewahrleistet werden.

Erneut importieren

Bei der dynamischen Ubergabe von Nachrichten aus Fachanwendungen kann es
vorkommen, dass die Inhaltsdaten und Anhange nicht vollstandig Ubergeben werden
konnten. Dieses kann unterschiedliche Griinde haben. Sie erkennen den fehlerhaften Import
durch die rote Markierung der Nachricht und das Import-Symbol mit dem Ausrufezeichen im
Nachrichtenbereich des Postausgangs. Uber die Funktion "Erneut importieren" im
KontextmenU im Nachrichtenbereich ist es lhnen mdglich, den Importvorgang zu
wiederholen. Fir den Fall, dass die zu Ubergebenen Dateien nicht vom EGVP geladen
werden konnten, ist der MenUpunkt aktiviert.
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Verschieben

Um Nachrichten aus dem Archiv in ein Langzeitarchiv weiter zu verschieben, markieren Sie
im Archiv diese Nachrichten und wahlen Sie Uber das Kontextmeni die Funktion
"Verschieben". Alternativ kann diese Funktion auch tUber das Nachrichten-Menu oder Uber
die Tastenkombination STRG-M aufgerufen werden.

Durch Auswahl der Option 6ffnet sich ein Fenster zur Verzeichnisauswahl, in dem das unter
"Optionen/Exporteinstellungen” definierte Verzeichnis voreingestellt ist. Wahlen Sie das
gewunschte Verzeichnis mit "Speichern" aus, um die markierte(n) Nachricht(en) hierher
abzulegen.

Sie haben dariber hinaus die Méglichkeit, den Export zu automatisieren. Beachten Sie dazu
den Abschnitt "Exporteinstellungen".

Wiederherstellen

Versehentlich geléschte Nachrichten kdnnen Uber das Archiv wiederhergestellt werden.
Wechseln Sie dazu in den Postkorb des Archivs und suchen Sie die Nachricht heraus. Uber
das Nachrichten-MenU oder Uber das Kontextmenl kann die Nachricht im "Posteingang”
oder den Ordner "Gesendete Nachrichten" wiederhergestellt werden.

Abholstatus prifen

Im Ordner "Gesendete Nachrichten" wird in der ersten Spalte Uber ein Ausrufungszeichen
angezeigt, dass die versendete Nachricht vom Adressaten noch nicht abgeholt wurde. Der
Abholstatus der einzelnen Nachrichten wird automatisch beim Offnen des Postfaches und
dann alle zwei Stunden tberprift.

Markieren Sie eine oder mehrere Nachrichten im Postkorb "Gesendete" und wahlen Sie liber
das Kontextmeni die Funktion "Abholstatus prifen”, um fir die markierten Nachrichten direkt
den aktuellen Status am OSCI-Manager abzufragen. Die Anzeige im Nachrichtenfenster wird
dann entsprechend aktualisiert.

Offnen

Uber diesen Menlpunkt ist es innerhalb der Registerkarten "Anhange" und "Inhaltsdaten"
moglich, die ausgewahlte Datei mit dem vom Betriebssystem assoziierten Programm zu
offnen. Ist das Dateiformat nicht Uber das Betriebsystem mit einem Anwendungsprogramm
verknupft, kann das Dokument nicht geéffnet werden.

Inhalt der PKCS#7-Datei extrahieren und 6ffnen

Sofern in der OSCI-Nachricht signierte Dateien im PKCS#7-Format als Anhange im Sinne
von OSCI versendet werden, koénnen diese Uber diesen Menlpunkt innerhalb der
Registerkarten "Anhange" und "Inhaltsdaten" gedffnet werden. Die Funktion ist insbesondere
fur PKCS#7-Dateien interessant, die im Enveloping-Signature-Format Ubertragen werden.
Das Offnen des eingebetteten Dokuments kann nur erfolgen, wenn der Dateityp immer im
Dateinamen enthalten ist. Der Dateiname der PKCS#7-Datei darf also nicht verandert
werden.

Beispiel:
Dateiname.doc.pkcs7 - Extrahieren und Offnen funktioniert

Dateiname.pkcs7 - Extrahieren und Offnen funktioniert NICHT
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Speichern unter

Diese Funktion kann innerhalb der Registerkarten "Anhange" und "Inhaltsdaten" genutzt
werden, wenn Anhange oder Inhaltsdaten einer OSCI-Nachricht separat in das Dateisystem
abgespeichert werden sollen.

Drucken

Uber diesen Menlpunkt ist es innerhalb der Registerkarten "Anhange" und "Inhaltsdaten”
maoglich, die ausgewahlte Datei mit dem vom Betriebssystem assoziierten Programm zu
drucken. Ist das Dateiformat nicht ((ber das Betriebssystem mit einem
Anwendungsprogramm verknipft, kann das Dokument nicht gedruckt werden. Die Funktion
ist derzeit nur fur die Betriebssysteme Windows XP und Windows 2000 optimiert.

Sollten Sie Probleme beim Drucken aus dem Kontextmenl haben, befolgen sie bitte die
Anleitung im Anhang 1: Problembehebung beim Drucken aus dem Kontextmenl unter
Windows.

Zertifikate nachtréaglich prufen

Uber die rechte Maustaste kann jedes Zertifikat, nachdem es in der Registerkarte
"Zertifikate" markiert worden ist, online nachtraglich hinsichtlich des Status (Gultigkeit) tber
den Verifikationsserver des zustandigen OSCI-Manager beim herausgebenden Zerti-
fizierungsdiensteanbieter (Trustcenter) Uberprift werden. Bitte beachten Sie, dass eine
bestehende Internetverbindung zwingende Voraussetzung fir diese Option ist. Das
Prifergebnis wird angezeigt und kann abgespeichert und ausgedruckt werden. Eine
nachtragliche Anderung der Priifergebnisse in der zur Nachricht zugehorigen Registerkarte
"Prifprotokoll" erfolgt nicht. Fur die Prifung muss der Zeitpunkt, zu dem das Zertifikat
geprift werden soll, zuvor angegeben werden. StandardmaRig ist der Zeitpunkt des
Eingangs auf dem Server ("Posteingang" bzw. "Gesendete Nachrichten") bzw. der Zeitpunkt
der Erstellung der entsprechenden Nachricht (Postausgang) ausgewahilt.

Detailansicht

Uber die rechte Maustaste kann innerhalb der Registerkarte "Zertifikate" die Detailansicht zu
einem Zertifikat aufgerufen werden.

6.7 Weitere Funktionen

Neben den genannten Funktionen gibt es eine Reihe weiterer, die im Allgemeinen nur selten
ausgefihrt werden. Im Folgenden sollen diese kurz beschrieben werden.

6.7.1 Debug-Modus ein-/ausschalten

Wird diese Funktion dber den Mendpunkt "Extras/Debug-Modus ein-/ausschalten”
eingeschaltet, protokolliert die Anwendung ab dem Zeitpunkt der Aktivierung die Aktivitaten,
die im Postfach ausgefiihrt werden. Durch einen roten Anzeigetext rechts unten im
Verwaltungsfenster wird angezeigt, ob der Debug-Modus aktiv ist ("Sie befinden sich im
Debug-Modus"). Sobald der Modus wieder ausgeschaltet oder die Anwendung beendet wird,
generiert die Anwendung automatisch eine E-Mail, die als Anhang die protokollierten
Informationen enthalt. In der E-Mail werden weitere, fir die Fehleranalyse wichtige Punkte
erfragt, die von der Nutzerin oder dem Nutzer beantwortet werden sollten. Als Empfanger der
Nachricht ist standardmaRig der zustandige Supportdienstleister eingestellt, der Empfanger
kann bei Bedarf aber auch geandert werden. Diese Funktion ist flr die Betriebssysteme
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Windows XP und Windows 2000 und unter Linux auf den Windowmanager "Gnome"
optimiert.

6.7.2 Lesegerat suchen

Uber diese Option im Menilipunkt "Extras" ist ein erneutes Suchen des an den PC
angeschlossenen Kartenlesers maoglich. Diese Option sollte immer dann ausgewahlt werden,
wenn die Anwendung den Kartenleser nicht ansprechen/finden kann. Dies wird dann
deutlich, wenn eine Nachricht signiert werden soll und das Signatur-PIN-Eingabefenster nicht
erscheint. Wenn die Option ausgefuhrt wird, muss die Anwendung neu gestartet werden.

6.7.3 Adressbuch aktualisieren

Durch die Auswahl dieser Funktion im Menlpunkt "Extras/Adressbuch" lasst sich das
Adressbuch auf einen aktuellen Stand bringen. Das Adressbuch wird auch automatisch vom
EGVP in bestimmten Zeitabstadnden aktualisiert. Mit einer Meldung werden Sie darauf hinge-
wiesen, falls zum Aktualisierungszeitpunkt keine Internetverbindung besteht.

6.7.4 Alle Hinweise wieder aktivieren

Durch die Auswahl dieser Funktion im Menulpunkt Optionen, kbnnen Nutzerinnen und Nutzer
alle zuvor unterdriickten Hinweisdialoge wieder anzeigen lassen.

6.7.5 Beenden

Uber den Menipunkt "Datei" konnen Sie die Anwendung schlieRen. Wenn sich im Postkorb
"Ausgang" noch Nachrichten befinden, werden Sie bei der Abmeldung darauf hingewiesen.

6.7.6 Zustimmung zur geanderten Datenschutzerklarung

Wurde die Datenschutzerkldrung gedndert, muss dieser beim Offnen eines Postfachs
zugestimmt werden, damit weiterhin Nachrichten gesendet und empfangen werden kénnen.
Bei einer Ablehnung der Datenschutzerklarung wird der jeweilige Adressbucheintrag vom
Registrierungsserver geléscht und ist nicht mehr adressierbar. Nicht abgeholte Nachrichten
werden empfangen. Das Erstellen, Senden und Empfangen von Nachrichten ist im
Anschluss daran aber nicht mehr méglich. Optional kann das lokale Postfach geldscht
werden.



EGVP - Anwenderdokumentation Bilirgerinnen und Birger Seite 79

7 Protokolle

Beim Empfang oder beim Versand von Nachrichten werden verschiedene Protokolle erzeugt.
Die zu einer markierten Nachricht gehérenden Protokolle werden auf den entsprechenden
Registerkarten im unteren Bereich des Nachrichtenfensters visualisiert. Bitte beachten Sie,
dass je nachdem, welcher Postkorb gerade aktiv ist, nur bestimmte Registerkarten aus-
wahlbar sind. Im Folgenden werden die vier moglichen Protokolle kurz beschrieben.

Sendeprotokoll

Diese Registerkarte ist nur im Postkorb "Gesendete" anwahlbar. Das Sendeprotokoll enthalt
Angaben zur Absenderin bzw. zum Absender und zur Unterzeichnerin bzw. zum
Unterzeichnenden der Nachricht, Informationen zum verwendeten Zertifikat sowie eine
Aufzahlung der mit der Nachricht Ubermittelten Anlagen.

Eingangsbestatigung

Diese Registerkarte ist nur im Postkorb "Gesendete" anwahlbar. Die darin enthaltenen
Angaben wurden wahrend des Sendevorgangs vom OSCI-Manager an die Absenderin bzw.
an den Absender zurlckgeschickt und enthalten u.a. den genauen Zeitpunkt des
Nachrichteneingangs beim OSCI-Manager. Zudem wird der Name des OSCI-Managers, an
den die Nachricht gesendet wurde, angezeigt.

Prufprotokoll

Diese Registerkarte ist nur im Postkorb "Eingang" anwahlbar. Das Prifprotokoll wurde
zusammen mit der eigentlichen Nachricht empfangen und enthalt das Ergebnis der Signatur-
und Signaturzertifikatspriifung durch den OSCI-Manager.

Signierte Anhange

Nach dem Empfang der OSCI-Nachricht prift das EGVP automatisch, ob die empfangenen
Anhange signiert sind (PKCS#7). Diese Prifung erfolgt auch, wenn die Dateien in einem zip-
Container Ubersendet wurden. Ist dies der Fall, priuft das EGVP weiterhin die Gultigkeit der
Zertifikate der gesamten signierten Anhange. Hierbei bedient sich die Anwendung des
Verifikationsservers. Das Ergebnis der Glltigkeitsprifung wird in einem zusatzlichen Reiter
"Signierte Anhange" im Nachrichtenbereich hinzugefligt und lehnt sich in der Struktur an das
Prifprotokoll an.

Im Prifbericht der signierten Anhange wird ausgewiesen, um welche Art der PKCS#7-
Signatur es sich handelt:

e "Signatur mit Dokumenteninhalt" (fir enveloping-Signaturen)

e "Signatur ohne Dokumenteninhalt”" (fir detached-Signaturen)
Kann die Prifung der signierten Anhange nicht durchgefihrt werden, wird dies im
Prufprotokoll der signierten Anhange festgehalten. Drei mogliche Fehlermeldungen kénnen
im Prifbericht erscheinen:

o Der Verifikationsserver ist nicht erreichbar bzw. antwortet nicht korrekt

e Der Dokumenteninhalt zu der PKCS#7-Datei wurde nicht gefunden

e Die PKCS#7-Datei ist nicht lesbar.
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Nach Abschluss der Prifung der signierten Anhange wird der Gesamtstatus der Nachricht
angepasst (erste Spalte im Posteingang (Ampel)). Der Gesamtstatus wird aus dem
Prifergebnis der OSCI-Nachricht und dem Prifbericht der signierten Dokumente
zusammengesetzt. Es gelten folgende Regeln:

e Ist eine Prifung im Prifprotokoll oder Prifbericht "nicht gultig" (rot), wird der
Gesamtstatus auf "nicht gultig" (rot) gesetzt.

e Sind alle Prifungen erfolgreich durchgefihrt worden, wird der Gesamtstatus als
"gultig" (grun) eingestuft.

e Fallt eine Prifung im Prifprotokoll oder Prifbericht "Status nicht eindeutig " ( )
aus, wird der Gesamtstatus als "nicht eindeutig” ( ) eingestuft.

e Ist kein signierter Anhang versendet worden, gilt der Status des Prifprotokolls.

Ergebnis der Zertifikatsprifung

In dem Reiter "Zertifikate" kann der Nutzer Uber das Kontextmenu (rechte Maustaste) ein
Zertifikat nachtraglich online prifen. Das Ergebnis der Prifung wird in einem separaten
Fenster angezeigt.

Transfervermerk

Der Transfervermerk wird nicht in der Anwendung angezeigt, kann aber Uber die Funktion
"Drucken" ausgedruckt werden.
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8 Erlauterungen zum Prifprotokoll

Welche Priufungen werden durchgefuhrt?

Der OSCI-Manager kann verschiedene Prifungen durchfihren, um der Empfangerin oder
dem Empfanger einer elektronisch signierten Nachricht eine Handlungsgrundlage zur
weiteren Verarbeitung dieser Nachricht zu geben. Je nach Signaturniveau und
Zertifizierungsdiensteanbieter werden alle oder einige dieser Prifungen durchgefiihrt.
Grundsatzlich ist zu unterscheiden zwischen einer mathematischen Signaturprifung (die die
Integritdt des Dokuments bestatigt) einerseits und der Prifung der Giltigkeit des
korrespondierenden Signaturschlisselzertifikats andererseits. Die Signaturprifung findet
stets lokal (d. h. auf dem Rechner des Empfangenden) statt. Zertifikatsprufungen erfolgen
online, sofern das betreffende Trustcenter flr diesen Zertifikatstyp eine Onlineprifung
anbietet.

Mathematische Signaturprifung

Bevor ein elektronisches Dokument signiert wird, wird mit der so genannten Hashfunktion ein
Hashwert (haufig auch Fingerabdruck genannt) des Dokuments erzeugt. Dieses ist ein
kurzer Extrakt des Dokuments mit fester Lange. Aus dem Extrakt kann die urspriingliche
Datei nicht rekonstruiert werden. Zudem ist es unmdglich, eine zweite Datei anderen Inhalts
zu erzeugen, die denselben Hashwert liefert.

Anschlielend wird dieser Hashwert mit dem privaten Signaturschlissel verschlisselt. Das
Originaldokument, der signierte Hashwert und 6ffentliche Signaturprifschlussel mit Zertifikat
werden anschlieBend an die Empfangerin bzw. den Empfanger geschickt. Ein
Signaturzertifikat ist eine elektronische Bescheinigung, mit der ein Signaturprifschlissel
einer Person zugeordnet und die Identitdt dieser Person bestatigt wird (§ 2 Nr. 6
Signaturgesetz [SigG]). Ein Signaturprifschlissel ist der in der Form elektronischer Daten
vorliegende offentliche kryptographische Schlissel, mit dem sich eine elektronische Signatur
Uberprufen Iasst (§ 2 Nr. 5 SigG).

Bei der Prufung einer Signatur verfahrt der OSCI-Manager folgendermalen: Zunachst wird
der verschlisselte Hashwert mit dem mitgeschickten o&ffentlichen Signaturprifschlissel
entschlisselt. Bei Erfolg steht fest, dass das mitgeschickte Zertifikat (mit 6ffentlichem
Schlissel) eindeutig von der signierenden Person stammt. Damit ist allerdings noch keine
Aussage uber die Qualitdt und den Status (Gultigkeit) des Zertifikats verbunden.

Anschliellend wird der Hashwert des Dokuments neu berechnet; dieser wird anschlieend
mit dem vom Signaturschlisselinhaber signierten Hashwert verglichen. Stimmen beide
Uberein, so kann mit Sicherheit davon ausgegangen werden, dass das signierte Dokument
nicht verandert worden ist: die Integritat des Dokuments ist gewahrleistet.

Zertifikatsprufung

Die Prifung des Signaturzertifikats wird durchgefiihrt, um festzustellen, ob die Identitat der
unterschreibenden Person dem Herausgeber (= Trustcenter) bekannt ist und ob das
Zertifikat nicht gesperrt wurde. Hier geht es also um die Authentizitét der unterschreibenden
Person. Die Zertifikatsprifung umfasst drei Schritte:

e Bilden der Zertifikatskette bis zu einem vertrauenswirdigen Anker

e Kryptografisches Priifen aller Zertifikatssignaturen innerhalb der Zertifikatskette:
Waren das Signaturzertifikat und die jeweiligen Herausgeberzertifikate zum
Signaturzeitpunkt gultig?
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e Statusprufung aller Zertifikate mit unterschiedlichen Verfahren je nach
Zertifizierungsdiensteanbieter/Trustcenter.

Die Statusprifung erfolgt online gegen das Trustcenter. Folgende Prifungen werden vom
OSCI-Manager unterstuitzt:

e OCSP-Prifung nach Common PKI (vormals ISIS-MTT): Bei der OCSP-Prifung
meldet das Trustcenter den Status des Zertifikats (gliltig und nicht gesperrt,
unbekannt oder gesperrt) zurlick. Den Status "gesperrt" erhalt ein Zertifikat z. B.
dann, wenn der Inhaber seine Signaturkarte wegen Verlusts o. 4. hat sperren
lassen.

e Bei der CRL-Prufung wird gepruft, ob sich das Zertifikat in der aktuellen Sperrliste
des Herausgebers befindet. In der Sperrliste wird ein Zertifikat z. B. dann gefuhrt,
weil der Inhaber seine Signaturkarte wegen Verlusts o. &. hat sperren lassen.

e Bei der LDAP-Prufung wird gepruft, ob das Zertifikat beim Herausgeber bekannt
ist.

Den Anforderungen des Signaturgesetzes an die Prifung qualifizierter Zertifikate gentigen
lediglich die OCSP-Prifung nach Common PKI (wird von allen Zertifizierungs-
diensteanbietern, die qualifizierte Zertifikate herausgeben, unterstiitzt) und die kombinierte
CRL- und LDAP-Prufung. Auch viele fortgeschrittene Zertifikate, soweit sie von den grof3en
Trustcentern herausgegeben werden, sind inzwischen online prifbar.

Der Abschnitt "Zusammenfassung"

Dies ist der wichtigste Abschnitt des Prifprotokolls, denn er enthalt die Zusammenfassung
aller durchgefuhrten Prafungen.

"Betreff": Der Betreff entspricht im EGVP-Kontext dem von der Autorin oder dem
Autor bzw. der Senderin oder dem Sender der Nachricht ausgewahltem
Nachrichtentypeingegeben.

"Nachrichtenkennzeichen": Das Nachrichtenkennzeichen wird vom OSCI-Manager
vergeben und dient lhnen auch im Nachhinein zur eindeutigen Bezugnahme auf die
betreffende Nachricht.

"Absender": Der Absender stellt die Absenderin bzw. Absender der Nachricht laut
Zertifikat dar.

"Empfanger": Der Empfanger stellt die Empfangerin bzw. den Empfanger der
Nachricht laut Zertifikat dar.

"Eingang auf dem Server": Der Eingang auf dem Server bezeichnet den Zeitpunkt, zu
dem der Eingang der Nachricht auf dem Server abgeschlossen wurde. Bei
Nachrichten an die Behoérde, welche eine bestimmte Fristenanforderung gestellt hat,
kann hiertiber der fristgerechte Eingang kontrolliert werden. Aus dem Eintrag geht
hervor, ob es sich um die Serverzeit des OSCI-Managers oder einen Zeitstempel
eines entsprechend akkreditierten Dienstleisters handelt.

"Gesamtpriufergebnis": Hier wird lhnen der Status der Nachricht angezeigt. Folgende
Status sind mdglich:

e "Samtliche durchgefuhrten Prifungen lieferten ein positives Ergebnis.": Alle
Prufungen ergaben "giltig". Die Weiterverarbeitung ist bedenkenlos moglich.
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e "Mindestens eine Prufung konnte nicht durchgefuhrt werden": Der Status der
Nachricht ist nicht eindeutig. Bitte prifen Sie als Empfanger(in) die Angaben
im Abschnitt "Zertifikate und Ergebnisse der Zertifikatsprifung".

e "Mindestens eine der durchgeflihrten Prifungen lieferte ein negatives
Ergebnis": Mindestens eine Priufung hatte das Ergebnis "ungultig" zur Folge.
Damit ist die Nachricht nicht rechtsverbindlich. Eine Weiterverarbeitung der
Nachricht sollte bei Bedarf von Verbindlichkeit nicht erfolgen.

Weitere Informationen zum Prifprotokoll finden Sie in der Dokumentation
"Erklarung des bos-Prifprotokolls”.
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9 Hinweise/Fehlermeldungen/Warnungen

Haufig gibt es verschiedene Ursachen fur die angezeigten Fehlermeldungen. Mitunter
enthalten einzelne Fehlermeldungen auch Programmcode, der lhnen unverstandlich
erscheint. Sofern die Hinweise zu den Warnungen bzw. Fehlermeldungen oder Warnungen
nicht zum gewinschten Ziel fihren, kontaktieren Sie bitte den Support.

Halten Sie in diesem Fall die Fehlermeldungen fir den Support bereit, da hieraus
Ruckschlusse auf die Ursache des Fehlers gezogen werden kénnen.

An dieser Stelle sollen insbesondere Fehlermeldungen aufgefiihrt werden, die auf eine
unterbrochene Internetverbindung, falsche Netzwerk- und Proxyeinstellungen oder die
Nichterreichbarkeit eines Servers hindeuten. Uberpri]fen Sie in diesen Fallen bitte zunachst,
ob eine Internetverbindung besteht. Zudem sollten Sie Ihre Netzwerkeinstellungen und
insbesondere Proxyeinstellungen Uberpriifen. Fiihrt die Uberpriifung nicht zur Behebung des
Fehlers, kontaktieren Sie bitte den Support.

Folgende Fehlermeldungen geben lhnen einen Hinweis darauf, dass entweder lhre
Internetverbindung unterbrochen, lhre Netzwerk- bzw. Proxyeinstellungen nicht korrekt sind
oder ein Server nicht erreichbar ist:

Hinweis x|

5 COhne eine Internetverbindung kdnnen Sie Machrichten weder versenden noch empfangen.
1 Auch das Anlegen eines neuen Postfaches und die Aktualisierung des Adressbuches ist nicht maglich.
Ggf. sollten Sie Thre Netzwerk/Proxyeinstellungen Gberpriifen

Hilfe... |
Information x|

Thre Akkion kann nicht ausgefdhre werden, Entweder besteht keine Internetverbindung, die Verbindung wurde
unterbrochen oder der Server (OSCI-Manager/Verzeichnisdienst/Verifikationsserver) ist nicht erreichbar,

Falls keine Internetverbindung besteht, stellen Sie bitte diese wieder her und wiederholen Sie den Yorganag.

{.._.'.

Falls bereits eine Verbindung besteht, wiederholen Sie bitte den Yorgang zu einem spéteren Zeitpunkt.
Gagf. missen Sie Ihre Netzwerk/Proxyeinstellungen Gberprifen.

Hilfe... |

Durch die farbliche Anzeige rechts unten im Verwaltungsfenster wird zusatzlich nach einem
erfolglosen Versendevorgang angezeigt, dass lhre Internetverbindung unterbrochen ist oder
ein Server (Verzeichnisdienst bzw. der OSCIl-Manager des Empfangers) derzeit nicht
erreichbar ist (die Anzeige wechselt nach einem erfolglosen Versendevorgang von "grin"
auf "rot" und bleibt solange in diesem Status, bis ein erfolgreicher Versendevorgang
durchgefuhrt werden konnte und der betreffende Server wieder erreichbar ist.).

Beispiel:

[ O5CI-Manager |8 Yerzeichnisdienst
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Anhang 1: Problembehebung beim Drucken aus dem
Kontextment unter Windows

Wenn sie Probleme mit dem Drucken aus dem Kontextmenu haben, kann es sein, dass
unter Windows kein Programm fur das Drucken von HTML-Dateien konfiguriert ist.

Gehen Sie in diesem Fall wie folgt vor:
1. Starten Sie den Windows Explorer (z.B. tber Tastenkirzel Windowstaste + E)
2. Klicken Sie im Menu ,Extras® auf ,Ordneroptionen®.
3. Wabhlen Sie die Registerkarte ,Dateitypen” aus.

4. Suchen Sie in der Liste ,Registrierte Dateitypen“ nach HTML, wahlen Sie den Eintrag
aus und klicken Sie unten auf ,Erweitert”.

.-’-'-.Ilgemeinl Ansicht  Dateitypen I folinedateienl

Beqistrierte Dateitypen:

E nweiterungen | [ ateitypen |;|
% HT HyperT erminal-0 atei
FH1a HTML-&rwendung L
& HTM Firefox Docurment
[ HTML Firefox Dacumert
'gl HTT Hypertext-Dakumentvarlage
=hHA Microzoft Help Attribute D efinition File
3 Her Mirrnznft Heln Callectnn Definitinn File LI

— Detailz uber die Ensmeiterung "HT L"

Offrier mit; @Firefnx Hndem... |

Drateien mit der Erweiterung "HTML" sind vom Tep "Firefox Docurment'.
Flicken Sie auf "Enveitert’’, um die Eingtellungen fur alle D ateien “Firefox

Diocument' zu andern.
Enveeitert |
Ok I .ﬂ.bbrechenl Ulgernehmenl

Abbildung 38: Windows-Dialog ,Ordneroptionen®



EGVP - Anwenderdokumentation Bilirgerinnen und Birger Seite 88

5. Suchen Sie in der Liste ,Aktionen“ nach dem Eintrag ,Print‘. Sollte ein solcher
vorhanden sein, wahlen Sie ihn aus und klicken Sie auf ,Bearbeiten®, ansonsten auf
.Neu".

Dateityp bearbeiten 7] ]
@. I Firefox Document anderes Symbal, ..

ﬂ.kl:iu:unen

Bearbeiten. .
EntFernen
Als standard

[ &ffnen nach dem Download bestatigen

LM

I Erweiterung irmmet anzeigen

[T Im selben Fenster durchsuchen

Ik I abbrechen

Abbildung 39: Windows-Dialog ,Dateityp bearbeiten®

6. Setzen sie im Feld ,Anwendung fur diesen Vorgang“ die folgende Zeile ein:

rundl132_exe C:\WINDOWS\System32\mshtml.dll,PrintHTML "'%1"

Sollte auf Ihrem System Windows nicht unter C\WINDOWS liegen, so andern Sie
bitte den Pfad entsprechend ab.

¥organg bearbeiten fiir Typ: Firefox Doc

Vaorgang:

| 5 Prink oK

abbrechen

Anwendung Fir diesen Worgang:
I rundll3z  exe CHWTMDONW SY Syskem 32 mshiml Durchsuchen

i,

[~ DDE verwenden

Abbildung 40: Windows-Dialog ,Vorgang bearbeiten®

7. Schliel3en Sie alle gedffneten Dialoge mit OK.

8. Ist das Problem auch nach einem Neustart nicht behoben, so andern Sie bitte den
Namen der Aktion von ,Print“ auf ,Drucken® oder ,printto“.
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